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I. INTERNET, HERRAMIENTA AL SERVICIO DEL DERECHO DEL MENOR A BUSCAR Y DIFUNDIR INFORMACIÓN E IDEAS
La imparable expansión de Internet en la última década está provocando cambios en todos los niveles de relación entre los usuarios: social, cultural, educativo y económico, hasta el punto de plantear una auténtica revolución en las comunicaciones y por lo tanto, nuevas posibilidades y también nuevos retos para el ciudadano y los poderes públicos.

Esta cuestión ha influido especialmente en los más jóvenes ya que desde edades tempranas comienzan a familiarizarse en esta tecnología. 

Los niños y los adolescentes están muy presentes en la Red. Su gran capacidad de aprendizaje y adaptación hace que un gran número de menores de edad sean usuarios de Internet, muchos de ellos con habilidades y destrezas superiores a las de la mayoría de los adultos.
Según datos del Instituto Nacional de Estadística (Encuesta de Uso de las TIC en los hogares, 2014), en España un 74,4% de hogares tiene acceso a Internet y  un 92,3% de los niños y 91,6% de las niñas de 10 a 15 años navegan por Internet de manera habitual.
Este poderoso medio de información y comunicación representa una gran oportunidad para la educación de los niños, un importante vehículo facilitador del ejercicio de los derechos de la Infancia. Cabe citar en este contexto el reconocimiento por parte de la Convención sobre los Derechos del Niño del derecho de menores de 18 años a buscar y difundir información e ideas de todo tipo.
En este sentido, la reforma de la Ley Orgánica de Protección Jurídica del Menor operada por la Ley 26/2015, de 28 de julio, menciona de forma expresa “la alfabetización digital y mediática, como herramienta imprescindible para que los menores puedan desarrollar su pensamiento crítico y tomar parte activa en una sociedad participativa y en un mundo actual que no puede entenderse al margen de las nuevas tecnologías de la información y de la comunicación”. 
II. UNA HERRAMIENTA NO EXENTA DE RIESGOS
Al tiempo que se reconocen las inmensas ventajas que para la infancia ofrece la Red, no cabe duda de que, al tratarse de usuarios especialmente influenciables y vulnerables, este recurso representa riesgos importantes a considerar.
Cabe recordar en este sentido que la CNUDN, el derecho de los menores a ser protegidos contra toda información y material perjudicial que atente al adecuado desarrollo de sus capacidades y bienestar, así como contra cualquier injerencia arbitraria o ilegal en su vida privada, su familia, domicilio, correspondencia y cualquier ataque a su honra y reputación. 
En este contexto, se ha señalado (Venn, 2003) que “la e-Generation (Veen, 2003) se encuentra expuesta a una gama de riesgo online que va desde extorsiones telefónicas, pasando por sextorsión, sexcasting, sexting hasta el cyberbullying, o incluso el fenómeno del cyberbaiting (acoso online de un menor hacia sus profesores). 
A su vez hay que considerar la heterogeneidad de los elementos disponibles (móvil, webcam, salas de chat, redes sociales, etcétera) para perpetrar la violencia o acciones nocivas, y en todos los casos se produce una homogeneidad de la experiencia articulada en torno al miedo, la inseguridad, la desconfianza y la huida. El lado oscuro del empleo de las TIC, como en el caso de la violencia online, trae aparejado modos inéditos de comportamientos.” (IGF Spain 2013)
Centrándonos en la explotación sexual, y en concreto en la pornografía infantil, las denuncias se han multiplicado como muestra de la conciencia social acerca de la problemática que sufren los niños víctimas de las redes que les utilizan con este fin. En 2006 se registraron 392 denuncias al respecto, y la cifra prácticamente se ha duplicado en 2011 con 704 denuncias.
III.- LÍNEAS DE TRABAJO DE LA ADMINISTRACIÓN ESPAÑOLA EN LA MATERIA
En la actualidad, las competencias públicas relacionadas con Internet se sitúan en la órbita ministerial de la Secretaría de Estado de Telecomunicaciones y para la Sociedad de la Información (MINETUR), complementadas desde distintos ángulos con las que corresponden a la Comisión Nacional de los Mercados y la Competencia, Agencia Española de Protección de Datos y distintos Departamentos ministeriales como Educación, Cultura y Deporte, Interior, Justicia, y Sanidad, Servicios Sociales e Igualdad.
III.1. Coordinación administrativa: grupo de trabajo “internet y menores”

Dentro del marco de la Agenda Digital para España, la  entidad pública empresarial Red.es, adscrita al Ministerio de Industria, Energía y Turismo,  dedicada al desarrollo de programas orientados a la ciudadanía dentro del ámbito de las Tecnologías de la Información y la Comunicación, ha puesto en marcha el Plan de Menores, contemplado en el Plan específico de Confianza Digital, en el cual se incluyen actuaciones dirigidas a la sensibilización, concienciación, formación y educación de los menores,  así como a la producción de contenidos a ellos dirigidos.

Como instrumento para la consecución de los objetivos marcados en el mencionado Plan de Menores, se ha creado una plataforma de colaboración público-privada bajo la denominación de “Menores e Internet”, que integra a una amplia representación de los actores con intereses en la protección de los menores, en el cual participa la sociedad civil, empresas y diferentes ministerios (justicia, educación, interior…), y cuyos trabajos están siendo coordinados desde Red.es. Se pone especial énfasis en la seguridad, desde un punto de vista legal y policial, pero sin olvidar la educación y divulgación en el uso responsable de las TIC.

Se ha creado en este contexto un Grupo de trabajo sobre “Seguridad y privacidad”, entre cuyos objetivos destacan los siguientes: Fomentar mecanismos para mejorar la navegación segura; estudiar mecanismos para la clasificación/etiquetado de contenidos digitales, promover controles parentales fáciles de configurar y utilizar y accesibles para todos; contribuir al establecimiento de modelos de autorregulación/co-regulación; implementar soluciones que fomenten la privacidad de los datos de los menores; fomentar la implantación de mecanismos de denuncia sólidos y sencillos.

III.2. Planificación Estratégica
En estas acciones destaca el papel de la Dirección General de servicios para la familia y la infancia del Ministerio de Sanidad, Servicio Sociales e Igualdad.

Cabe mencionar aquí dos documentos, el Plan Estratégico Nacional de Infancia y Adolescencia, PENIA 2013-2016, y el Plan de Acción contra la Explotación Sexual de la Infancia, PESI
El II PENIA-(2013-2016) contempla entre sus ocho objetivos, un objetivo concreto ( el número 3) bajo el genérico epígrafe de “Impulsar los derechos y la protección de la infancia con relación a los medios de comunicación y a las tecnologías de la información en general”. 

Las medidas que se incluyen en este objetivo del II PENIA tienen relación con tres grandes líneas de actuación: 1. El fomento del uso responsable de estos medios a través de la  sensibilización y formación; 2.
La promoción de unos medios de comunicación de calidad y responsables, para lo cual, se regularán los contenidos a los que acceden los niños y, a través de ellos, promoveremos una educación en valores; 3. Y finalmente, el capítulo de control y sanciones

Por su parte el III Plan de Acción contra la Explotación Sexual de la Infancia (III PESI- 2010-2013), contiene un amplio catálogo de medidas a desarrollar por las instituciones y Organismos competentes (Ministerios de Justicia, Interior o Educación, Cultura y Deporte, otras Administraciones Públicas y movimiento asociativo), como son: el fomento de la colaboración de las Fuerzas y Cuerpos de Seguridad con la base de imágenes de pornografía infantil (ICSEDB) de INTERPOL; la sensibilización a la sociedad en general, a las familias y a los niños y niñas en particular, así como adolescentes, sobre uso seguro de las tic, a través de la comunidad educativa; la creación de áreas específicas para niños, niñas y adolescentes, en establecimientos cibernéticos; el análisis de los acuerdos internacionales en relación con la falsificación y piratería en defensa del derecho de los niños de acceder a una información segura. 
III.3. Acciones de capacitación en competencias digitales y sensibilización
La Dirección General de servicios para la familia y la infancia del Ministerio de Sanidad, Servicios Sociales e Igualdad, ha venido colaborando con Red.es y otras instituciones para el desarrollo de campañas y jornadas de sensibilización a padres y profesionales sobre el buen uso de Internet y medios de comunicación por parte de los menores. 
La plataforma para canalizar esta colaboración es la web del Observatorio de la Infancia: http://www.observatoriodelainfancia.msssi.gob.es/ 

Hay que destacar además  la labor de apoyo técnico y financiero que se presta a las ONG´s de Infancia que desarrollan su labor en este ámbito a través de la convocatoria anual de subvenciones con cargo al 0,7% del IRPF.

Cabe mencionar programas de formación, como los programas de CEAPA, Meniños o de la Fundación de Ayuda contra la Drogadicción sobre Parentalidad Positiva, así como  la formación y divulgación de los derechos de la infancia a través de la Web (Web “Rayuela” de la Liga Española de la Educación y la Cultura Popular) o con la creación de Redes sociales educativas para la participación infanto-juvenil (“Cibercorresponsales” de la POI). 
En otros casos se han financiado campañas de sensibilización y que ofrecen herramientas prácticas para padres y educadores en relación con la navegación segura de los menores por la Red (Fundación Márgenes y Vínculos, Federación de asociaciones de consumidores y usuarios de los medios). Por último, programas como los cofinanciados a FAPMI, APRAMP o AIS se han dirigido más hacia la prevención de cualquier forma de explotación infantil.

Se impulsan asimismo programas de fomento de la parentalidad positiva, es decir, el apoyo a padres y madres en el ejercicio de sus responsabilidades de crianza, cuidado y educación de sus hijos, respetando su interés superior y en un entorno no violento. 
III.4 Medidas de Protección Jurídica
En el ámbito legislativo la entrada en vigor el pasado 1 de julio de 2015 de la L.O. 1/2015 de 30 de marzo, por la que se modifica el Código Penal, ha supuesto un avance significativo en materia de protección a la infancia, introduciendo modificaciones en los delitos contra la libertad sexual, en cumplimiento de la Directiva 2011/93/UE, relativa a la lucha contra los abusos sexuales y la explotación sexual de los menores, y la pornografía infantil.

La novedad más importante es la elevación de la edad de “consentimiento sexual” a los dieciséis años.

También aparece como novedad penal, la persecución de los actos dirigidos a embaucar al menor de dieciséis años para que facilite material pornográfico o mostrarle imágenes pornográficas en las que se represente o aparezca un menor (art.183 ter 2).

En lo que se refiere a los delitos contra la prostitución, la explotación sexual y la corrupción de menores, se establece una separación entre los comportamientos cuya víctima es una persona adulta y aquellos en los que es un menor o persona con discapacidad necesitada de especial protección, elevando las penas previstas e introduciendo nuevos agravantes. La definición legal de pornografía infantil, es tomada de la Directiva 2011/93/EU, la cual abarca además de todo el material que representa a un menor o persona con discapacidad necesitada de especial protección participando en una conducta sexualmente, las imágenes realistas de menores participando en una conductas sexualmente explícitas, aunque no reflejen una realidad sucedida. Así mismo, se castiga a la persona que adquiera o posea pornografía infantil para uso propio, como también se establece la misma pena para la persona que a sabiendas acceda a pornografía infantil por medio de las tecnologías de la información y comunicación. La ley también incluye la adopción de medidas necesarias por parte de jueces y tribunales para la retirada de páginas web o aplicaciones de internet que contengan o difundan pornografía infantil. Cabe destacar la incorporación del art. 189 bis CP, donde se estipula la responsabilidad de las personas jurídicas en relación con delitos de abuso sexual de menores en línea y pornografía infantil.  Por último en referencia a la figura del sexting, que es regulada por primera vez en el ordenamiento español en el art. 197.7 CP, que establece agravantes específicas cuando se difundan imágenes o grabaciones audiovisuales donde la víctima fuera un menor de edad. 

Por otro lado, debe destacarse la reforma del sistema de protección a la infancia y a la adolescencia, llevada a cabo a través de dos normas, la Ley 26/2015, de 28 de julio y la Ley Orgánica 8/2015, de 22 de julio, de modificación del sistema de protección a la infancia y a la adolescencia.

En relación a los delitos contra la libertad e indemnidad sexual, la citada Ley 26/2015, incorpora en el artículo 13 dos nuevos apartados, por una parte el deber que tienen todas las personas que tuvieran noticia de un hecho que pudiera constituir un delito contra la libertad e indemnidad sexual, de trata de seres humanos o de explotación de menores, de ponerlo en conocimiento del Ministerio Fiscal y por otro lado se establece, como requisito para poder acceder y ejercer una profesión o actividad que implique contacto habitual con menores, no haber sido condenado por delitos contra la libertad e indemnidad sexual, trata de seres humanos o explotación de menores, dando así cumplimiento a los compromisos asumidos por España al ratificar el Convenio relativo a la Protección de los Niños contra la explotación y abuso sexual, de 25 de octubre de 2007, y a la Directiva del Parlamento Europeo y del Consejo 2011/93/UE, de 13 de diciembre de 2011, relativa a la lucha contra los abusos sexuales y la explotación sexual de los menores y la pornografía infantil.

En esta misma línea la Disposición final decimoséptima de la citada Ley establece la creación del registro central de delincuentes sexuales.
III.5.Medidas operativas

El incremento sustancial que en los últimos años ha experimentado el ciberdelito dirigido contra los menores, ha originado que las Fuerzas y vuerpos de Seguridad del Estado estén adoptando su estructura, tanto desde el punto de vista estratégico como desde el operativo, a fin de dar una respuesta ágil y eficaz a las demandas de ciberseguridad, sin olvidar la formación tanto a nivel territorial para las unidades de seguridad ciudadana, como la específica para el personal especializado en dicha materia. 

En la investigación de los delitos contra menores en internet, se están introduciendo en los procedimientos de trabajo, los requisitos jurisprudenciales del Tribunal Supremo, en contacto con el Fiscal de Sala Delegado en Materia de Delincuencia Informática, para continuar ofreciendo procedimientos actualizados y de calidad en la explotación de operaciones contra la explotación sexual de menores en internet. 

Se está fomentando la coordinación de las operaciones y el empleo de nuevas herramientas tecnológicas para evitar la criminalización de personas ajenas a las conductas castigadas, y dirigir los esfuerzos sobre los grandes productores y distribuidores de pornografía infantil.

Las FCSE, en colaboración con Universidades, empresas de investigación tecnológica y Fundaciones Públicas y Privadas que junto con las han desarrollado herramientas para el rastreo de archivos de contenido pedófilo distribuidos en redes peer to peer (P2P). 

Deben mencionarse igualmente las relaciones con distintos centros, organismos e instituciones, cuya colaboración contribuye de manera significativa a combatir dicha modalidad delictiva, destacando entre otras las siguientes: Cátedra Amaranto de la Universidad de Alcalá de Henares (Madrid); Asociación Protégeles; Fundación ANAR; Red social “Tuenti”; EUROPOL; INTERPOL; Child Exploitation and on-line Proteccion Centre (CEOP); European Financial Coalition (EFC); Red.es; 
Fundación Alia2;
Disney España; National Centre for Missing and  Exploited Children (NECMEC)
-------------------
5

