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Estudio sobre el sector de 
telecomunicaciones y acceso a 
Internet en México 
 

INTRODUCCIÓN 
 

SONTUSDATOS es el programa de protección de datos de Artículo 12 A.C., la cual es la primera 

asociación civil que promueve, protege y defiende los derechos a la privacidad y a la protección de 

datos personales de los usuarios de tecnologías de la información y del Internet en México. 

Atendiendo al llamado del Relator Especial sobre la promoción y protección del derecho a la 

libertad de opinión y de expresión de las Naciones Unidas para que miembros de la sociedad civil 

compartan información sobre las prácticas que autoridades de gobierno y empresas de 

telecomunicaciones llevan a cabo actualmente y que ponen en riesgo el respeto a los derechos 

humanos y libertad de expresión, SONTUSDATOS elaboró el presente reporte con información de 

diversos casos que la organización ha trabajado en temas de ataques a la privacidad y 

vulneraciones de datos personales, así como comentarios y recomendaciones para mitigarlos. 

Este reporte contempla una primera sección con un análisis de la regulación actual en materia de 

geolocalización, acceso a metadatos e intervención de telecomunicaciones. Otra sección analiza las 

prácticas y procesos de las empresas de telecomunicaciones en México.  

El reporte incluye material inédito que revela cómo la corrupción de agentes de gobierno y de 

trabajadores de las empresas de telecomunicaciones ha creado un mercado negro con servicios de 

espionaje al alcance de prácticamente cualquier persona. 

También alerta sobre la falta de transparencia en los procesos de protección y acceso a metadatos 

almacenados, tanto en el gobierno como en el sector privado y cómo esta opacidad transgrede los 

derechos humanos de los ciudadanos, especialmente la privacidad. Así mismo se muestra cómo se 

utiliza la infraestructura y las redes de las empresas de telecomunicaciones para fines de espionaje 

político y atentados a la libertad de expresión. 
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LOCALIZACIÓN GEOGRÁFICA EN TIEMPO REAL Y ENTREGA DE 

METADATOS CONSERVADOS 

 

La Ley Federal de Telecomunicaciones y Radiodifusión1 (LFTR), que entró en vigor el 13 de agosto 

de 2014; señala en sus artículos 189 y 190 la obligación a todos los “concesionarios de 

telecomunicaciones y proveedores de servicios de aplicaciones y contenidos” de conservar un 

registro de los metadatos de sus usuarios por un periodo de dos años.  

Los metadatos conservados incluyen detalles específicos de los usuarios y sus comunicaciones, 

como la fecha de activación del servicio, nombre y domicilio del suscriptor, información de los 

servicios contratados, detalles de sus comunicaciones (metadatos de sus mensajes de texto y 

llamadas) y datos de geolocalización que permiten identificar el lugar desde donde se realizó cada 

comunicación.  

La LFTR contempla que las autoridades soliciten esos datos a los operadores, pudiendo obtener 

esta información “en tiempo real”.  Cada concesionario de telecomunicaciones con operaciones en 

el país debe contar con una persona disponible las 24 horas para atender este tipo de solicitudes.  

En diciembre de 2015, el Pleno del Instituto Federal de Telecomunicaciones expidió los 

Lineamientos de Colaboración en Materia de Seguridad y Justicia2, donde se especifican las 

autoridades facultadas para poder realizar las solicitudes de metadatos y el procedimiento para 

realizar las mismas. Las autoridades facultadas son las instancias de seguridad, procuración y 

administración de justicia que cuentan con la facultad expresa para requerir la localización 

geográfica en tiempo real a los concesionarios de telecomunicaciones. De acuerdo a estos 

Lineamientos, estas autoridades podrán designar a los servidores públicos específicos que 

realizarán las solicitudes a los concesionarios y recibirán la información requerida. 

A pesar de los señalamientos3 de varias asociaciones civiles mexicanas e internacionales de que las 

disposiciones de estos dos artículos ponen en riesgo el derecho a la privacidad, la Suprema Corte 

de Justicia de la Nación avaló en mayo de 20164 el almacenamiento de metadatos y 

geolocalización en tiempo real. 

La incertidumbre, más allá de si estos dos artículos (189 y 190) son inconstitucionales o no, es que 

existen elementos suficientes5 que pueden hacer suponer que el actuar de las autoridades 

mexicanas no siempre es apegado a la ley6. La desconfianza se da en el marco de una etapa 

donde México vive bajo constantes hechos de corrupción y una abierta penetración de las 

instituciones por el crimen organizado7.  

La corrupción alcanza a los tres niveles de gobierno8 y es precisamente en el ámbito local donde 

más preocupación causa el que las instancias de seguridad y procuración de justicia estatales 

desvirtúen la finalidad legítima de obtener los metadatos de telecomunicaciones almacenados para 

utilizar esa información con fines de persecución y espionaje político9. A más de un año de que 

está vigente la LFTR, las autoridades de seguridad y justicia locales no han implementado los 

mecanismos marcados en la Ley para solicitar los metadatos de telecomunicaciones, ni han 

homogeneizado los formatos de solicitud, a pesar de que ya han sido publicados en los 

Lineamientos de Colaboración en Materia de Seguridad y Justicia.  
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Imagen 1. Formato para la gestión de requerimientos de información en materia de seguridad y justicia. 
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En las disposiciones aplicables a los requerimientos de localización geográfica en tiempo real y 

entrega de metadatos conservados, los Lineamientos de Colaboración en Materia de Seguridad y 

Justicia especifican en su lineamiento cuarto que: 

Las Autoridades Facultadas y Designadas procurarán que en la gestión ante los Concesionarios y 

Autorizados de los requerimientos de localización geográfica en tiempo real de los Dispositivos o 

Equipos Terminales Móviles, así como de entrega de los datos conservados por éstos, se 

establezca la siguiente información: 

a) Fecha y lugar; 

b) Nombre y cargo del servidor público requirente e Institución a la que pertenece; 

c) Fecha en que se publicó en el DOF la designación de la Autoridad Designada; 

d) Fundamento legal del requerimiento; 

e) Número(s) telefónico(s) a diez dígitos, IMSI o IMEI objeto del requerimiento; 

f) Objeto de la solicitud: 

i. Localización geográfica en tiempo real y/o 

ii. Entrega de datos conservados; 

g) Periodo por el que se solicita la información; 

h) Formatos en el que se requiere sea entregada la información (por ejemplo "pdf", 

".xls" o ".csv"); 

i) Sello de la Institución, y 

j) Firma autógrafa o electrónica del servidor público designado. 

Los mismos Lineamientos no son suficientemente claros pues únicamente indican que las 

autoridades deben “procurar” incluir la información antes descrita, dejando abierta la posibilidad 

para que las autoridades soliciten indiscriminadamente los metadatos sin tener que justificarlo 

obligatoriamente con base en un fundamento legal. 

Un informante compartió con SONTUSDATOS documentos oficiales de una instancia de 

procuración de justicia de nivel estatal que muestra que durante todo el año 2015 y 2016 ha 

solicitado metadatos almacenados a proveedores de telecomunicaciones sin justificación legal de 

por medio. También mostró documentos con la respuesta de los proveedores de 

telecomunicaciones a esas solicitudes, que contenían los datos requeridos por la autoridad a pesar 

de no contar con toda la información que se describe en los lineamientos en materia de 

colaboración y justicia. 
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Imagen 2. Respuesta del ISP Axtel a una solicitud oficial de entrega de metadatos almacenados. La 

respuesta contiene datos personales de un cliente, a pesar de que la solicitud no cumplió con todos los 

requisitos de los Lineamientos de Colaboración en Materia de Seguridad y Justicia. 
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Imagen 3. Respuesta de Telmex a una solicitud oficial de entrega de metadatos almacenados. La 

respuesta contiene datos personales de un cliente, a pesar de que la solicitud no cumplió con todos los 

requisitos de los Lineamientos de Colaboración en Materia de Seguridad y Justicia. 
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Imagen 4. Respuesta de Google a una solicitud oficial de entrega de metadatos almacenados. La 

respuesta contiene datos personales de un cliente, a pesar de que la solicitud no cumplió con todos los 

requisitos de los Lineamientos de Colaboración en Materia de Seguridad y Justicia. 
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INTERVENCIÓN DE COMUNICACIONES PRIVADAS 
 

La LFTR y los Lineamientos de colaboración permiten que la intervención de comunicaciones 

privadas sea facultad exclusiva de la autoridad judicial federal; aunque también se faculta a los 

titulares de los ministerios públicos estatales a solicitar la intervención de cualquier comunicación 

privada, ésta deberá ser autorizada en todo caso por un juez federal. 

Lo anterior se describe en la Ley de Seguridad Nacional10, el Código Federal de Procedimientos 

Penales11 y la Ley Federal contra la Delincuencia Organizada12. 

Código nacional de procedimientos penales 

Artículo 291. Cuando en la investigación el Ministerio Público considere necesaria la 

intervención de comunicaciones privadas, el Titular de la Procuraduría General de la 

República, o en quienes éste delegue esta facultad, así como los Procuradores de las 

entidades federativas, podrán solicitar al Juez federal de control competente, por cualquier 

medio, la autorización para practicar la intervención, expresando el objeto y necesidad de 

la misma.  

Ley Federal contra la delincuencia organizada 

Artículo 16.- Cuando en la investigación el Ministerio Público de la Federación considere 

necesaria la intervención de comunicaciones privadas el Titular de la Procuraduría General 

de la República o los servidores públicos en quienes se delegue la facultad podrán solicitar 

al Juez federal de control competente, por cualquier medio, la autorización para practicar la 

intervención, expresando el objeto y necesidad de la misma. 

Ley de seguridad nacional 

A rtículo 34.- De conformidad con lo dispuesto por el párrafo noveno del artículo 16 de la 

Constitución Política de los Estados Unidos Mexicanos, el Centro deberá solicitar en los 

términos y supuestos previstos por la presente Ley, autorización judicial para efectuar 

intervenciones de comunicaciones privadas en materia de Seguridad Nacional. 

 

El marco jurídico mexicano considera la intervención de comunicaciones privadas como “la toma, 

escucha, monitoreo, grabación o registro, que hace una instancia autorizada, de comunicaciones 

privadas de cualquier tipo y por cualquier medio”, abarcando “todo sistema de comunicación, o 

programas que sean resultado de la evolución tecnológica, que permitan el intercambio de datos, 

informaciones, audio, video, mensajes, así como archivos electrónicos que graben, conserven el 

contenido de las conversaciones o registren datos que identifiquen la comunicación, los cuales se 

pueden presentar en tiempo real”. 

El informante de SONTUSDATOS comentó respecto de las intervenciones telefónicas que, a 

diferencia de las solicitudes de geolocalización y entrega de metadatos conservados, no se realizan 

de forma indiscriminada, en gran medida debido a que requieren de la autorización de un juez 

federal. 
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FALTA DE TRANSPARENCIA EN EL TEMA DE DATOS PERSONALES Y 

NOTIFICACIÓN DE VULNERACIONES 

VULNERACIONES DE DATOS PERSONALES  

El creciente desarrollo económico a  nivel mundial implica la necesaria interacción entre las 

personas involucradas en la cadena de generación de riqueza, incluyendo a las personas que 

ofrecen productos o servicios, a los clientes, proveedores y terceros involucrados. La información 

que intercambian entre las diferentes partes de la economía se considera un activo intangible que 

reditúa en quien tiene la responsabilidad del resguardo de la información en forma favorable, 

cuando se trata de forma que sirva a las finalidades para que fue dispuesta. 

Parte de la información que manejan los particulares son datos personales de sus clientes o 

proveedores, entre otros. 

La Ley Federal de Protección de Datos Personales en Posesión de Particulares (LFPDPPP13) tiene 

por objeto la protección de los datos personales en posesión de los particulares, con la finalidad de 

regular su tratamiento legítimo, controlado e informado, a efecto de garantizar la privacidad y el 

derecho a la autodeterminación informativa de las personas. 

Una de las obligaciones que impone la LFPDPPP a los particulares –los llamados responsables del 

tratamiento de datos personales– es que las vulneraciones de seguridad ocurridas en cualquier 

fase del tratamiento que afecten de forma significativa los derechos patrimoniales o morales de los 

titulares deben informarse de forma inmediata por el responsable al titular, a fin de que este 

último pueda tomar las medidas correspondientes a la defensa de sus derechos, esto de acuerdo 

con al artículo 20 de la LFPDPPP. 

Informes como el elaborado por la empresa Eleven Paths14 sobre “Las grandes fugas de 

información del primer cuatrimestre de 201615” señalan que “se ha observado una confirmación de 

las tendencias que indicaban el auge de las grandes filtraciones de información en 2015 con un 

incremento sistemático del volumen de credenciales expuestas durante estos cuatro primeros 

meses.  

 



 

12 

 

Estudio sobre el sector de telecomunicaciones y acceso a Internet en México SONTUSDATOS.ORG 

VULNERACIONES DE SEGURIDAD EN MEXICO 

En México, 74.6% de las empresas mexicanas participantes en el “Informe de defensa en ciber 

amenazas 2016” (2016 Ciberythreat defense report16), realizado a más de 1,000 empresas de 

diferentes países de Norte América, Europa, Asia Pacífico y Latinoamérica, por el CyberEdge 

Group, respondieron que las redes globales informáticas de sus organizaciones estuvieron 

comprometidas al menos una vez, a un ciber ataque exitoso en los 12 meses anteriores al estudio. 

 

Imagen 5. Frecuencia de ciber ataques exitosos. 

De acuerdo al mismo reporte, en el 2014 el porcentaje de empresas afectadas de entre 1 y 5 

ciberataques fue del 45.6%, en el 2015 el 47.9% y en lo que va del 2016 el porcentaje creció al 

51.9%. 

En México se han presentado casos sobre vulneraciones a la seguridad de los datos personales, 

como el reportado por la empresa El Puerto de Liverpool S.A.B. de C.V. considerado uno de los 

emisores de crédito al consumo más grande de México.  

Esta empresa reportó en un comunicado17 el 24 de diciembre de 2014 a la Comisión de la Bolsa 

Mexicana de Valores (BMV) que “había sido víctima de un intento de extorsión que supuestamente 

buscaba dañar su reputación. Así miso, dio a conocer que los supuestos autores del hecho 

lograron una intrusión en correos electrónicos del personal y también “obtuvieron información de 

algunos clientes”. La empresa denunció esos hechos ante las autoridades e informó a sus 

inversionistas que el riesgo derivado de dicha intrusión era bajo”18.  
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ENCUESTA SOBRE POLÍTICAS DE NOTIFICACIÓN DE VULNERACIONES DE DATOS 

PERSONALES EN EL SECTOR PRIVADO 

SONTUSDATOS realizó en Octubre de 2016 la “Encuesta sobre políticas de notificación de 

vulneraciones de datos personales en el sector privado” con la finalidad de comprobar si las 

empresas más importantes del país contaban con los mecanismos adecuados para garantizar el 

cumplimiento de la LFPDPPP. 

La metodología utilizada fue: 

Cuestionario  4 preguntas de opciones múltiples. 

Universo 

 49 empresas seleccionadas para participar; 

 7 sectores diferentes de la industria; 

 7 empresas por sector. 

Diseño 

muestral 

 Que las empresas estuvieran sujetas a cumplir con la Ley 

Federal de Protección de Datos Personales en Posesión 

de los Particulares y su Reglamento; 

 Que las empresas seleccionadas fueran líderes 

representativos de su sector; y 

 Que la protección de datos ante vulneraciones sea tema 

de máximo interés por el tratamiento intensivo que se 

hace de los datos personales de titulares, en términos de 

categorías de datos personales o de los tipos de 

finalidades principales y, en particular, accesorias. 

Población 

objetivo para 

obtener las 

respuestas 

 Responsables del Departamento de Protección Datos 

Personales o personal con capacidad para responder en 

nombre de su empresa; 

Periodo de 

levantamiento 
 04-X-2016 to 21-X-2016. 

Tabla 1. Metodología utilizada en la encuesta. 

 

Los resultados del análisis cualitativo fueron recabados por los levantadores de la encuesta, 

tomando como base los avisos de privacidad publicados por las empresas en sus respectivas 

páginas web y durante el levantamiento de la encuesta. 
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Los resultados del análisis cualitativo son: 

 

Imagen 6. Resultados de la encuesta. 

Aunque el 100% de las empresas seleccionadas para participar en esta encuesta presentan avisos 

de privacidad en medios accesibles como páginas de internet, e incluso 24 empresas indican tener 

un Líder de Privacidad o un Departamento de Protección de Datos, resultó complejo tener 

comunicación con las personas encargadas de la protección de datos personales al interior de las 

empresas, a pesar de que para el envío de la encuesta se utilizaron los datos de contacto 

mostrados en los avisos de privacidad publicados por las empresas en sus respectivas páginas 

web. 

 

La importancia de las empresas por la protección de los datos personales es notoria en los medios 

públicos (páginas web). Sin embargo, en los hechos, pocas son las empresas que cuentan con 

personal asignado a la protección de datos o que cuentan con medidas que permitan prevenir o 

remediar una vulneración de seguridad. 

 

Durante el envío de la encuesta y seguimiento de los resultados se generó información adicional 

que no formó parte de la encuesta, pero que es de suma importancia para comprender el valor 

real que las empresas dan a la protección de los datos personales y son causales que pueden 

tener efectos en posibles vulneraciones a la seguridad de los datos personales de sus clientes: 

¿La empresa cuenta con un oficial de protección 

de datos o un departamento de protección de 

datos? 

¿La empresa menciona en su aviso de 

privacidad las condiciones de notificación de 

vulneraciones a los titulares? 

 

¿En el último año se ha dado a conocer algún 

tipo de vulneración de datos dentro de la 

empresa? 

 

¿En los últimos cinco años se ha dado a conocer 

públicamente algún tipo de vulneración de 

datos dentro de la empresa? 
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 En el caso específico del sector telecomunicaciones, sólo dos empresas, AT&T México 

(AT&T Comunicaciones Digitales, S. de R.L. de C.V.) y Telcel (Radiomóvil Dipsa S.A. de 

C.V.) fueron parte activa de la encuesta al contestar el cuestionario realizado.  La empresa 

Telefónica Movistar (Pegaso PCS, S.A. de C.V.) contestó diciendo que no era su interés 

participar y las demás empresas del sector telecomunicaciones no contestaron a las 

solicitudes. Una falta de comunicación por parte de las empresas de telecomunicaciones 

puede ser interpretado como una falta de interés por el tema de protección de datos 

personales, por lo menos en su contacto con los titulares. 

 En el sector de transportes, correos y almacenamiento, sólo una de siete empresas 

respondió, y confirmó que no contaban con personal designado para la protección de los 

datos personales. 

 De las 24 empresas que dijeron tener un Oficial de Protección de Datos o un Departamento 

a cargo de la materia, en los hechos se constató que cuatro de ellas no tienen registro de 

una persona a cargo de la Protección de Datos, siendo el sector de servicios de salud 

donde es más frecuente esta situación. 

 En las 25 empresas que no declararon contar con un Oficial de Protección de Datos o un 

Departamento de Protección de Datos en su aviso de privacidad, fue notablemente más 

difícil comunicarse con el personal responsable del área en su empresa. 

 A pesar de que las 49 empresas seleccionadas para participar en esta encuesta cuentan 

con avisos de privacidad y, además, la gran mayoría sonorizan avisos de privacidad cortos 

vía telefónica al inicio de las llamadas entrantes a sus empresas, en los hechos pocas 

empresas cuentan con personal capacitado para atender temas de protección de datos 

personales. 

 

En los avisos de privacidad de varias empresas existen datos de contacto electrónico para que los 

titulares de los datos personales ejerzan sus derechos ARCO (acceso, rectificación, cancelación, 

oposición de datos personales). Sin embargo en el momento de contacto por correo electrónico 

para el envío de la encuesta, se encontró que varios correos se encontraban deshabilitados por lo 

que las comunicaciones fueron devueltas por los servidores de correo electrónico. 
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Imagen 7. Algunos correos electrónicos de contacto se encuentran inactivos. 

 
Imagen 8. Algunos correos electrónicos de contacto se encuentran deshabilitados. 

Los resultados obtenidos durante la realización de esta encuesta demuestran que es necesario el 

replanteamiento de la importancia de la protección de los datos personales por parte de los 

responsables del tratamiento, no solo en el papel, sino en las prácticas del día a día. 

Es necesario fomentar en los responsables (personas físicas o morales) la cultura por la protección 

de los datos personales, hacer latente que cumplir con la normativa en la materia trae consigo 

múltiples beneficios aún en los casos en que se ha sufrido una vulneración, porque notificar una 

vulneración a los afectados les permite ser transparentes en su actuación, asumiendo la 

responsabilidad por remediar las afectaciones 



 

17 

 

Estudio sobre el sector de telecomunicaciones y acceso a Internet en México SONTUSDATOS.ORG 

OBSTÁCULOS PARA ACCEDER A DATOS PERSONALES 

 

En enero de 2016, un cliente de la empresa de telecomunicaciones AT&T México solicitó a esa 

compañía acceso a todos los metadatos (a los que se refiere la fracción II del artículo 190 de la 

LFTR) que tuvieran sobre él19. El cliente buscaba replicar el caso20 del ciudadano alemán Malte 

Spitz, un cliente de la empresa alemana de telecomunicaciones Deutsche Telekom, quien solicitó 

todos los metadatos vinculados con sus comunicaciones y, después de contratar un bufete de 

abogados y lograr un arreglo para obtener sus metadatos, consiguió acceso al registro completo 

de sus comunicaciones por un periodo de seis meses. 

Desde el inicio, AT&T actuó con dilación y negligencia al dificultar a su cliente mexicano el acceso 

a sus metadatos proporcionándole información imprecisa, lo cual generó que el usuario tuviera 

que realizar tres procedimientos distintos en un periodo de seis meses para poder acceder a sus 

datos: uno mediante el llenado de un formato de solicitud de acceso a datos personales vía correo 

electrónico, uno que le requirió presentar nuevamente la solicitud de manera presencial en un 

Centro de Atención Especializado (“CAE”) y uno vía telefónica con el “equipo de sistemas” de la 

compañía21. 

Inicialmente, AT&T entregó como respuesta al solicitante datos básicos: nombre del titular, 

domicilio y la fecha de contratación su servicio con AT&T, e indicó que para tener acceso a los 

metadatos, el solicitante tenía que acudir, nuevamente, a un CAE:  

“[Las] obligaciones que tienen los concesionarios de telecomunicaciones de cooperación 

con las Autoridades de Seguridad Nacional y la información que debe conservar y 

proporcionar a dichas autoridades en caso de ser requerida, NO así para ser compartida 

con los titulares. Sin embargo, dicha información, siendo el titular de la cuenta, puede ser 

requerida de forma personal en nuestros Centros de Atención de forma gratuita”. 

Pese a esa indicación, en el CAE le negaron los datos bajo diversos argumentos que demuestran 

una falta de conocimiento del procedimiento de ejercicio del derecho de acceso a nivel de los 

representantes de la compañía, por lo menos en el centro de atención a clientes al cual acudió el 

solicitante. 

Tras su insistencia, el 26 de febrero 2016 la empresa envió por correo electrónico la información, 

casi dos meses después de iniciada su solicitud. No obstante, lo que recibió el solicitante fue un 

documento en formato de texto plano de 755 páginas que contiene detalles generales de todas 

sus llamadas entre el 13 de septiembre de 2014 y el 26 de febrero de 2016 en un formato no 

entendible y que hacía uso de códigos y abreviaturas técnicas cuyo significado no se especificaba. 
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Imagen 9. Extracto del archivo en texto plano enviado por correo electrónico al solicitante. 

El denunciante siguió su trámite inconformándose ante el Instituto Nacional de Transparencia, 

Acceso a la Información y Protección de Datos Personales (INAI), la cual es la autoridad de 

protección de datos personales en México, ya que los datos entregados no correspondían con la 

información que había solicitado, se encontraban en un formato incomprensible y habían sido 

compartidos con terceros desconocidos.  

Al respecto, la Ley Federal de Protección de Datos Personales en Posesión de los Particulares 

(“LFPDPPP”) establece en su artículo 45 que: 

[…] La solicitud de protección de datos también procederá en los mismos términos cuando 

el responsable no entregue al titular los datos personales solicitados; o lo haga en un 

formato incomprensible, se niegue a efectuar modificaciones o correcciones a los datos 

personales, el titular no esté conforme con la información entregada por considerar que es 

incompleta o no corresponda a la información requerida. 

Por lo anterior, el 7 de marzo 2016 el solicitante inició un procedimiento de protección de derechos 

ante el INAI. 

Su denuncia desencadenó un proceso que duró tres meses, durante los cuales el INAI solicitó en 

diversas ocasiones a AT&T información sobre el caso, así como los alegatos que considerara 

pertinentes para su defensa. AT&T ignoró a la autoridad y no respondió a ninguna de sus 

comunicaciones. Tampoco respondió a la invitación para conciliar con el denunciante. 

El procedimiento de protección de derechos implicó un análisis de los hechos con base a los 

argumentos presentados. En ese sentido, la LFTR y los Lineamientos de Colaboración en Materia 

de Seguridad y Justicia del Instituto Federal de Telecomunicaciones (los “Lineamientos”) en su 

artículo 17, hacen referencia expresa a que los metadatos conservados son datos personales, ya 

que identifican o hacen identificable a una persona física.  

El artículo 190 de la LFTR señala: 

“Sin perjuicio de lo establecido en esta Ley, respecto a la protección, tratamiento y control 

de los datos personales en posesión de los concesionarios o de los autorizados, será 
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aplicable lo dispuesto en la Ley Federal de Protección de Datos Personales en Posesión de 

los Particulares”. 

De igual forma, en el Capítulo I de los Lineamientos se especifica: 

“Sin perjuicio de lo establecido en la LFTR respecto a la protección, tratamiento y control 

de los Datos Personales en posesión de los Concesionarios o de los Autorizados, así como 

de los proveedores de servicios y aplicaciones, es aplicable lo dispuesto en la Ley Federal 

de Protección de Datos Personales en Posesión de los Particulares. Las autoridades a que 

se refiere el artículo 189 de la LFTR, estarán sujetas a las disposiciones legales y 

administrativas que en materia de protección, tratamiento y control de Datos Personales 

resulten aplicables”. 

A juicio del pleno del INAI, se encuentra debidamente acreditado que AT&T no dio acceso a la 

totalidad de los datos personales que solicitó el denunciante y que, se presume, están en su 

posesión por tener que cumplir con el artículo 190, fracción 11, de la LFTR. Así mismo, la 

respuesta que AT&T envió el 26 de febrero de 2016 mediante correo electrónico donde se envió al 

solicitante un archivo de texto plano, no cumple con los requisitos establecidos en el artículo 45 de 

la Ley Federal de Protección de Datos Personales en Posesión de los Particulares y 98 de su 

Reglamento, por no explicar los significados de las siglas, códigos y abreviaturas utilizadas en 

dicha respuesta y, así, no proveer una respuesta inteligible al titular que solicitó acceso a sus 

metadatos de comunicación. 

Con base a lo anterior, el pleno del INAI dictaminó el 13 de julio de 2016: 

I. que la información que señala el artículo 190, fracción 11, de la LFTR constituye “datos 

personales”. 

II. que las respuestas otorgadas por AT&T no fueron adecuadas respecto a lo que el 

solicitante requirió. 

Como consecuencia de que los metadatos mencionados en el artículo 190 son considerados datos 

personales, los titulares tienen el derecho a acceder a ellos y el acceso debe cumplirse otorgando 

una respuesta comprensible. Esto abre la posibilidad de que, de hoy en adelante, los clientes de 

las empresas de telecomunicaciones que operan en el país puedan ejercitar su derecho de acceder 

a sus metadatos de comunicaciones. 

La resolución del INAI es un precedente importante, pues gracias a ella cada usuario puede 

conocer toda la información que los concesionarios de servicios de telecomunicaciones poseen 

sobre ellos, y por ende, todas las categorías de metadatos a los que puede acceder el gobierno a 

través de las instancias de seguridad, procuración y administración de justicia. 

A pesar de esto, aún falta por ver si las empresas de telecomunicaciones cumplirán con esta 

resolución y entregarán a partir de ahora los metadatos a los clientes que lo soliciten. 

SONTUSDATOS pudo confirmar que tanto empresas de telefonía celular como proveedores de 

Internet obstaculizan el proceso de solicitud de entrega de datos a sus clientes y no están 

compartiendo la información precisa. Incluso, en algunos casos, las compañías admiten no estar 

preparadas para recopilar los metadatos, a pesar de que la Ley los obliga a cumplir con esas 

obligaciones 
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INTERVENCIONES DE TELECOMUNICACIONES EXTRAJUDICIALES 

Actualmente, y pesar de la robustez con la que se maneja el marco legal de las intervenciones de 

comunicaciones, realizar una intervención telefónica en México es relativamente sencillo y al 

alcance de prácticamente cualquier persona. Ya no es necesario acercarse físicamente a la 

ubicación de la víctima con equipos tumultuosos ocultos en grandes camionetas y esperar horas 

para lograr captar y decodificar una llamada telefónica –como solía ocurrir en los años 90–.  

Existe evidencia para asegurar que hay actualmente un mercado negro donde se ofrecen servicios 

de intervención activa de comunicaciones privadas ilegalmente y que, aunque probablemente se 

llevan a cabo sin el consentimiento de las empresas de telefonía móvil, se realizan utilizando la 

infraestructura de los operadores22.  

 

Imagen 10. Anuncio de “detectives privados” que ofrecen intervenciones telefónicas, publicado en 

YouTube el 12 de mayo de 2012.23 

Por un precio que inicia desde los $35,000 MXN al mes (aproximadamente $1,850 USD), el servicio 

de clonación de llamadas de voz a través de la infraestructura de telecomunicaciones es una 

realidad en México. 

MERCADO DE NEGRO DE INTERVENCIÓN DE TELECOMUNICACIONES 

Clonación de comunicaciones de voz $35,000 MXN por mes ($1850 USD) 

Clonación de mensajes de texto $15,000 MXN por mes ($800 USD) 

Registros históricos 
$5,000 MXN detalles de llamadas de los 

tres meses más recientes ($260 USD) 

Información del suscriptor (IMEI, titular, 

domicilio) 

$3,000 - $5,000 MXN                         

($150 - $260 USD) 

Tabla 2. Rango de precios de servicios ilegales de espionaje en el mercado negro en México. 
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El proceso es el siguiente: 

1) Un cliente contacta a un intermediario a quien solicita el servicio.  

2) El intermediario solicita a un trabajador dentro de la empresa de telecomunicaciones que 

se active un servicio de clonación de llamadas. 

3) El trabajador hace uso de su posición estratégica dentro de la empresa para activar el 

servicio de “mirror call” o clonación de llamadas en la línea telefónica del objetivo a espiar. 

4) El trabajador entrega al intermediario una tarjeta SIM con el servicio espía activado. 

5) El intermediario recibe el pago por el servicio y entrega la tarjeta SIM y un teléfono móvil 

con aplicaciones para almacenar las llamadas (AutoAnswer24 and Call Recorder25). 

6) El cliente recibe el servicio, el cual estará activo por un mes. 

Una fuente que ha utilizado este tipo de servicios relató a SONTUSDATOS, bajo petición de 

anonimato, que en sus inicios este tipo de actividades se realizaban únicamente entre agentes de 

inteligencia del gobierno federal dedicados al espionaje telefónico.  

Posteriormente estos agentes de gobierno comenzaron a proporcionar los  servicios de clonación a 

autoridades policiales federales y estatales como “favores” y a efecto de fomentar la “cooperación” 

extrajudicial entre agencias. Finalmente, algunos agentes de investigación policial –principalmente 

de niveles estatales– comenzaron a ofrecer estos servicios como parte de “consultorías de 

investigaciones privadas”. Existe registro de que esta actividad ilegal se ofrece al público al menos 

desde el año 2010.  

En los tres casos, espionaje de estado, investigaciones policiales extrajudiciales y servicios a 

particulares, el rol que juegan los empleados de las empresas de telecomunicaciones es crucial ya 

que son ellos quienes abusan de los privilegios que tienen para acceder a la red de las compañías 

de telecomunicaciones y activar estos servicios desde el interior. 
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Imagen 11. Anuncio de “detectives privados” que ofrecen intervenciones telefónicas, publicado en 

blogspot el 30 de septiembre de 2011.26 

Otro de los servicios ofrecidos por esta red de corrupción que ha penetrado tanto a las agencias 

de seguridad del gobierno como a las empresas de telecomunicaciones, es la clonación de 

mensajes de texto donde, por una “suscripción” mensual que va desde los $15,000 MXN 

(aproximadamente $800 USD), se recibe una copia de todos los mensajes de texto SMS enviados y 

recibidos de una línea de teléfono celular. Al igual que la clonación de llamadas, se entrega una 

tarjeta SIM y un teléfono donde se almacenan los mensajes; este servicio se brinda por mes y los 

mensajes clonados se reciben de forma instantánea. 

El informante aseguró que el servicio más solicitado es el de “sábanas telefónicas”, un término 

utilizado en el argot policial para referirse a las facturas telefónicas o historial de llamadas de una 

línea telefónica. Por precios que van desde los $5,000 MXN por factura telefónica, o desde $50,000 
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MXN al mes por hasta 15 consultas mensuales, empleados corruptos de las compañías telefónicas 

ofrecen esta información confidencial que incluye: 

 Lista de llamadas entrantes de los últimos 3 meses; 

 Lista de llamadas salientes de los últimos 3 meses; 

 Tiempo de duración de cada llamada; 

 Número de mensajes de texto entrantes de los últimos 3 meses; 

 Número de mensajes de texto salientes de los últimos 3 meses; 

 Hora y fecha en la que se realizaron o recibieron tanto llamadas como mensajes; 

 Datos del titular de la línea telefónica: 

o Nombre del titular; 

o Domicilio; 

o Registro Federal de Contribuyentes (RFC); 

o Antigüedad de la línea; 

o Identificador IMSI de la línea telefónica; 

o Identificador IMEI de los teléfonos en los que se utilizó la línea telefónica; 

 Lista de la radio base más cercana desde donde se realizó cada llamada y envío de 

mensajes de texto. De este dato se puede inferir la localización del usuario de la línea 

telefónica ya que con la radio base se puede obtener: 

o Colonia; 

o Municipio; 

o Ciudad; 

o Estado de la república. 

 

 

Imagen 12. Anuncio de venta de sabanas telefónicas en MercadoLibre (ya dado de baja).27 
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Imagen 13.  Anuncio de venta de sabanas telefónicas y localización de teléfonos en tiempo real, publicado 

en sbel.com.mx.28 

 

 

Imagen 14. Anuncio de venta de sabanas telefónicas publicado en guiamexico.com.mx.29 

 

La relativa facilidad con la que prácticamente cualquier empleado que trabaje en un centro de 

atención a clientes puede acceder a este tipo de información ha ocasionado que el precio del 

servicio sea tan accesible y los “proveedores” tan abundantes. 
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El informante mostró pruebas a SONTUSDATOS de información confidencial obtenida tras haber 

contratado estos servicios: llamadas telefónicas grabadas en formato 3GPP, mensajes de texto en 

listas CSV y facturas (sábanas) telefónicas en formato PDF.  

 

Imagen 15. Archivo CVS con mensajes SMS entrantes y salientes de una víctima. 

 

El informante confirmó que el servicio de clonación de llamadas y mensajes de texto a líneas 

telefónicas se encuentra en funcionamiento con el operador móvil Telcel, el más grande del país 

con más de 70 millones de suscriptores.  

En anuncios de Internet se oferta el servicio de clonación de llamadas y mensajes de texto para 

cualquier compañía telefónica en México. 



 

26 

 

Estudio sobre el sector de telecomunicaciones y acceso a Internet en México SONTUSDATOS.ORG 

 

Imagen 16. Anuncio de venta de sabanas telefónicas y localización de teléfonos en tiempo real, e 

intercepción de llamadas, publicado en elclasificado.com.30 

 

Aunque SONTUSDATOS no pudo contactar a los anunciantes de esas publicaciones, es altamente 

probable que los servicios de clonación de llamadas y mensajes de texto también se encuentren 

disponibles para los demás operadores de telefonía móvil del país (Movistar y AT&T) y los 

Operadores Móviles Virtuales (MVNOs) Unefon, Virgin Mobile, tuenti, etc.  

Para el caso de las facturas (sábanas) telefónicas, SONTUSDATOS obtuvo evidencia que permite 

comprobar que este servicio se ofrece para líneas telefónicas de suscriptores de los operadores 

Telcel, Movistar, Nextel (adquirida por AT&T en 2015), Iusacell (adquirida por AT&T en 2015) y 

AT&T. 
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Imagen 17. Sábana de llamadas vendida por un empleado de Telcel. Junio de 2016. 
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Imagen 18. Sábana de llamadas vendida por un empleado de Iusacell. Marzo de 2013. 
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GEOLOCALIZACIONES EXTRAJUDICIALES 

En el mercado negro de intervención de telecomunicaciones en México, del cual forman parte 

medular empleados de las empresas de telecomunicaciones, también se ofrece el servicio de 

geolocalización de dispositivos celulares con el cual se puede acceder en tiempo real a la geo 

localización precisa de cualquier persona a través de su dispositivo de telecomunicaciones31. 

 

Imagen 19. Página de “investigadores privados” que ofrecen intervenciones telefónicas, dada de alta el 19 

de marzo de 2014.32 

SONTUSDATOS tuvo acceso al manual de usuario de uno de estos sistemas de geolocalización 

llamado “Lighthouse”. El informante que proporcionó este material confirmó que el sistema se 

encuentra actualmente activo y fue adquirido por una agencia de seguridad gubernamental. 

Debido a que existen muy pocos de estos sistemas en el país, y a petición del informante, no se 

revelará la instancia de gobierno que realizó la compra.  

Tanto en el manual de usuario del sistema Lighthouse como en el interfaz del software de 

geolocalización se evita mencionar cualquier dato que pueda revelar la identidad de la empresa 

que diseñó el software. En los documentos filtrados se refieren al fabricante únicamente como “la 

compañía”. 

El informante declaró que no conoce el nombre de la compañía que diseñó y comercializa el 

software y confirmó que todos los componentes tanto de hardware como de software necesarios 

para operar el sistema se instalan físicamente en los servidores del cliente. 
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Cualquier persona con las credenciales de acceso puede ingresar al sistema de geolocalización a 

través de cualquier computadora o dispositivo móvil conectado a internet. Únicamente se requiere 

establecer una conexión VPN con el servidor ubicado físicamente en las instalaciones del cliente. 

SONTUSDATOS pudo corroborar a través de una videograbación el funcionamiento del sistema de 

geolocalización extrajudicial. 

El sistema Lighthouse es una solución, en tiempo real, de alta precisión, para la localización 

geográfica de teléfonos móviles GSM; el sistema puede obtener datos sobre personas de interés, 

en tiempo real, mediante el rastreo de su teléfono móvil. Lighthouse es totalmente indetectable 

por la víctima y por la red de telefonía móvil. El sistema obtiene sigilosamente datos de 

señalización de telefonía móvil explotando una vulnerabilidad33 en las redes SS7 que ya ha sido 

ampliamente expuesta34 desde 2008. La red SS7 se basa en un conjunto de protocolos de 

señalización telefónica y es empleado en la mayor parte de redes telefónicas mundiales; su 

principal propósito es el establecimiento y finalización de llamadas. No es el objetivo de este 

trabajo detallar técnicamente el funcionamiento de este tipo de sistemas, sino describir su 

funcionamiento y alcance, así como las implicaciones a la violación de los derechos humanos, 

sobre todo de la privacidad y a la libertad de expresión.  

El sistema Lighthouse ofrece una vista de alta precisión, clara y completa de la ubicación y el 

movimiento de las víctimas en cualquier lugar del país, e incluso en otros países dependiendo de la 

licencia contratada. El sistema básico se compone de cuatro módulos principales: 

1. Localizador. El módulo “Localizador” ofrece consultas manuales de rastreo en tiempo real, y 

también consultas automáticas periódicas para seguir a varias víctimas. Las consultas 

manuales se introducen en cuestión de segundos, la consulta se envía a través de las redes 

mundiales de GSM, con respuesta proporcionada en cuestión de unos pocos segundos. 

2. Funciones Geo. Las funciones “Geo” son herramientas automáticas de consulta y análisis 

que permiten al usuario del sistema establecer los criterios para rastrear automáticamente 

a una víctima. Las consultas complejas se definen por un conjunto de reglas por ejemplo 

una zona geográfica o la alerta de entrada/salida del país, la proximidad de múltiples 

víctimas, el número y frecuencia de las consultas, el tipo de consulta y el fin de una 

consulta y se pueden configurar avisos automáticos en cuanto se cumplan los criterios 

establecidos. 

3. Historial. El módulo “Historial” recoge, analiza y presenta los resultados de las consultas del 

sistema usando varios criterios, como usuario del sistema, fecha o número MSISDN (un 

código conformado por el código del país seguido del número de abonado a la red del 

teléfono). Esto incluye el análisis de los datos de un usuario individual o de todos los 

usuarios. 

Para localizar algún teléfono, basta con introducir el número MSISDN o el IMSI (código de 

identificación único integrado en cada tarjeta SIM) y seleccionar el tipo de búsqueda, que puede 

ser “pasiva" o "activa". La pasiva recoge datos que se ya se encuentran almacenados en la red 

celular. La activa realiza una consulta activa para obtener los datos del último minuto. El fabricante 

del sistema Lighthouse recomienda realizar consultas pasivas ya que “reducen la cantidad de 

tráfico de red SS7, contribuyendo aún más para mantener en secreto las consultas y la actividad 

del sistema”. El resultado del localizador visualiza los resultados de la consulta incluyendo 

información sobre el país donde se encuentra la víctima, el código de celda y las coordenadas de 
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ubicación, los datos son presentados de manera clara en un mapa digital que utiliza la API de 

Google Maps. Normalmente, el sistema se implementa con un sistema de cartografía que incluye la 

posibilidad para cambiar entre varios tipos de mapas (estándar, terreno y satélite). Un algoritmo 

avanzado calcula y traza la mejor estimación de la ubicación de la víctima en este mapa, marcada 

con un globo. 

 

Imagen 20. El módulo “Localizador” del Sistema Lighthouse. 

Explicación de la información visualizada: 

 Número de Móvil – el número MSISDN especificado. 

 IMSI – el número IMSI. 

 País – el país en el que el abonado seleccionado está conectado a la red GSM . 

 Celda– el código identificador de la celda, a través de la cual el abonado está conectado a 

la red. 

 Estado – el estado actual del abonado seleccionado, que puede ser: ausente, inaccesible, 

ocupado, desocupado o error. 

 Fecha – la fecha (y hora) de la última actualización del estado del abonado. 

 Última acción – lo recientes que son los datos de la última acción que el objetivo efectuó 

(envío/recepción de llamada/SMS, actualización de ubicación, etc.), en minutos. 

 Coordenadas – la latitud y longitud del punto marcado en el mapa. 

 
El sistema utiliza algoritmos sofisticados y análisis de la topología de la red de celdas para entregar 

una localización de alta precisión, trazando una serie de círculos concéntricos alrededor de la 

ubicación de las torres celulares, para ayudar a localizar a la víctima. 

 
Imagen 21. Círculos concéntricos alrededor de la ubicación de la víctima. 
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El círculo rojo (el más pequeño y cercano a la torre celular) indica una probabilidad estadística de 

al menos 60% de que la persona esté a unos 100 metros del punto marcado. En la gran mayoría 

de los casos, la víctima se encuentra ahí. El círculo azul indica una probabilidad de 80% de que la 

persona esté dentro de este círculo. Una topología más densa de las antenas (por ejemplo un 

centro comercial) genera un círculo azul más pequeño ya que la zona de probabilidad también es 

más pequeña. El círculo verde exterior traza la zona de cobertura teórica máxima de la antena. 

 

 

Imagen 22. Círculos concéntricos alrededor de la ubicación de la víctima (vista de satélite). 

El sistema Lighthouse también permite realizar un análisis específico de las ruta de la víctima, 

basada en consultas. 

 

Imagen 23. Trazado de la ruta de una víctima basado en múltiples consultas. 

 

El módulo Geo ofrece herramientas automáticas de consulta y análisis que permiten al usuario 

definir los criterios clave para seguir a un sospechoso de forma automática. Hay cuatro funciones 

Geo básicas en el sistema Lighthouse.  
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MÓDULO “GEO” DEL SISTEMA LIGHTHOUSE  

1 
 

POSICIÓN 

 
Genera un aviso cuando el 

abonado entra/sale de una zona 

predefinida o si el abonado entra 

dentro de un perímetro 

predefinido alrededor de un lugar 

específico. 

2 
 

ZONA PAÍS 

 
Permite seguir el estado de un 

teléfono una vez que haya 

entrado/salido de un país 

específico, en cualquier lugar del 

mundo 

3 
 

PROXIMIDAD DE DOS 

SOSPECHOSOS 

 
Permite determinar la proximidad 

de dos números de teléfono 

diferentes para saber si se han 

acercado o alejado 

4 
 

ENTRADA DE ABONADO 

A LA RED 

 
Avisa cuando un teléfono móvil 

que en la actualidad está 

apagado ha sido encendido de 

nuevo y se ha conectado a una 

red celular de GSM, permitiendo 

rastrear el teléfono. 
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SONTUSDATOS no pudo determinar qué compañía diseña o comercializa el sistema Lighthouse. 

Sin embargo en el mercado “legal” (sic) del espionaje se ofrecen sistemas muy similares, como 

SkyLock35, de la empresa estadounidense Verint Systems, ULIN36, de la comapñia israelí Ability 

Inc, e Infiltrrator37, de la empresa estadounidense Defentek. 

El informante aseguró que el sistema Lighthouse es “revendido” por agentes policiales a personas 

privadas, quienes lo anuncian por Internet a través de agencias clandestinas de investigaciones 

privadas.  

El informante también afirmó que agentes de gobierno (federales y estatales) y civiles utilizan este 

tipo de servicios de forma clandestina para realizar actividades de espionaje político y obtener 

información sensible que termina en amenazas, allanamientos de morada, intimidación, amenazas 

de muerte38, persecución, secuestro o desaparición de disidentes39, periodistas40, activistas41 y 

defensores de derechos humanos42.  

La terrible ola de asesinatos a periodistas en varios estados de México, sobre todo en el estado de 

Veracruz43, la intimidación a reporteros en el Estado de Quintana Roo44 o el allanamiento45 de 

domicilios de activistas en la capital del país46, no se puede imaginar sin información crítica que la 

geolocalización brinda sobre sus hábitos, rutinas y domicilios. Muy poco se habla en la prensa del 

espionaje político contra los activistas o defensores de derechos humanos debido a que es 

prácticamente imposible probar que este tipo de prácticas se llevan a cabo47. Los casos donde 

alguna persona haya sido condenada por el delito de espionaje en México son prácticamente 

inexistentes48. Esto, sin duda, es uno de los factores por la que este tipo de mecanismos continúan 

utilizándose como métodos efectivos para coartar la libertad de expresión y acallar las voces que 

denuncian49 estas prácticas. 

A pesar de que este tipo de sistemas de geolocalización pudieran ser utilizados para actividades de 

investigación policial legítimas, la ley estipula que los datos de geolocalización deben ser 

solicitados a las compañías de telecomunicaciones mediante una orden oficial. En ningún caso se 

debería facultar a ninguna autoridad de investigación o de procuración de justicia a obtener esta 

información sin una orden judicial o un fundamento legal.  

No existe justificación alguna para que agentes de gobierno utilicen este tipo de sistemas, el 

actuar al margen de la Ley puede provocar que en un futuro próximo la corrupción, sobre todo a 

nivel estatal, abra paso a que estos sistemas sistema caigan en manos de los cárteles del 

narcotráfico, miembros del crimen organizado o hasta la guerrilla, poniendo en riesgo no sólo a 

ciudadanos, sino a la seguridad nacional y la estabilidad del Estado mexicano50. 
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El espionaje político es un instrumento común51 en México y se da a niveles federal y estatal52. Los 

responsables no son únicamente los funcionarios corruptos que utilizan estos métodos ilegales, 

también los empleados de las empresas de telecomunicaciones que comercializan estos servicios. 

Las filtraciones sobre comunicaciones privadas obtenidas por estos métodos han afectado a 

personalidades de la política de las esferas más altas53 incluyendo gobernadores, secretarios de 

estado y hasta a una ex candidata presidencial. Pero también se utilizan para espiar activistas, 

estudiantes, disidentes, reporteros y defensores de derechos humanos54. 

Si el Estado mexicano sigue permitiendo esta situación, los servicios de intervención de 

telecomunicaciones, geolocalización y obtención de metadatos y facturas telefónicas podrían caer 

pronto en manos del crimen organizado o la guerrilla,55 si ya no es el caso. 

Las empresas de telecomunicaciones, por su parte, han descuidado la seguridad de sus redes y 

sus procesos internos, permitiendo indirectamente que el tráfico de metadatos se dé desde el 

interior de sus compañías. A pesar de que son empleados corruptos los que se aprovechan de su 

posición dentro de las empresas de telecomunicaciones para ofrecer estos servicios, las compañías 

pueden poner en marcha mecanismos de monitoreo y alerta para detectar este tipo de actividades 

ilegales que suceden en su interior. 

En consecuencia, SONTUSDATOS propone las siguientes recomendaciones tanto para empresas 

del sector telecomunicaciones como para autoridades de sector gobierno con la finalidad de hacer 

frente a los riesgos a los derechos humanos y la libertad de expresión: 

1. Empresas de telecomunicaciones deben informar al público sobre las solicitudes hechas por 

las autoridades de aplicación de la ley, por ejemplo, mediante un informe semestral de 

transparencia. 

2. Empresas de telecomunicaciones deben realizar auditorías internas sobre accesos no 

autorizados o atípicos a sus bases de datos, así como limitar, monitorear o auditar el 

acceso a los datos de los clientes (historial de llamadas, datos del titular, geolocalización, 

etc.). 

3. Empresas de telecomunicaciones de telefonía móvil deben actualizar su infraestructura 

para protegerse ante las vulneraciones de los protocolos SS7, así como implementar 

mecanismos de monitoreo para identificar y bloquear dispositivos ajenos  a la red o 

accesos atípicos a las redes de señalización SS7. 

4. Empresas de telecomunicaciones deben enviar una notificación a sus usuarios cada vez que 

su historial de llamadas sea consultado y cada vez que un servicio como “mirror call” o “call 

forwarding” sea dado activado. Estas notificaciones deben ser enviadas de forma 

automática por el sistema y no mediante el empleado que realice las consultas. 

5. Empresas de telecomunicaciones deben contar con un oficial de protección de datos 

personales, mantener actualizados y activos sus medios de contacto y responder a 

solicitudes de derechos ARCO (acceso, rectificación, cancelación, oposición) de titulares y a 

las solicitudes del INAI en tiempo y forma. 
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6. Empresas de telecomunicaciones deben contestar positivamente a las solicitudes de 

derechos “ARCO” que piden acceso a metadatos de comunicaciones, en tiempo y forma y 

en un formato inteligible para los usuarios. 

7. Empresas de telecomunicaciones deben abstenerse de impugnar resoluciones de sanciones 

del INAI por razones únicamente vinculadas a vicios de forma no substanciales. 

8. Empresas de telecomunicaciones deben negar el servicio de dispositivos que se encuentren 

en lista negra y de líneas telefónicas con reportes de amenazas o extorsión. 

9. Empresas de telecomunicaciones deben informar a sus clientes sobre casos de vulneración 

de sus datos personales que cumplen con las condiciones legales. 

10. Instancias de seguridad y procuración de justicia deben informar de forma transparente la 

adquisición de equipos de intercepción telefónica y sistemas de geolocalización, así como 

justificar legalmente su uso. 

11. Autoridades deben abstenerse de requerir información de metadatos conservados y 

geolocalizaciones sobre usuarios de servicios de telecomunicaciones de forma 

indiscriminada, sin fundamento legal y sin acatar todos los requisitos del “Formato para la 

gestión de requerimientos de información en materia de seguridad y justicia”. 

12. Autoridades deben realizar auditorías internas sobre accesos no autorizados o atípicos a los 

sistemas de geolocalización con los que cuentan. Estos sistemas deben ser utilizados 

únicamente para fines legítimos de investigación policial y procuración de justicia. 

13. Autoridades deben abstenerse de contratar servicios extrajudiciales de intervención de 

telecomunicaciones, geolocalización y detalles de facturas telefónicas. 

14. Autoridades deben investigar y proteger a los activistas, periodistas y defensores de 

derechos humanos que denuncian espionaje político, persecución y amenazas. 
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