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Contribuciones del Estado de Guatemala para el Relator Especial sobre la promoción y protección del derecho a la libertad de opinión y de expresión, acerca de los “marcos reglamentarios y el uso de tecnologías de vigilancia” 

I. Introducción

El Estado de Guatemala recibió comunicación del Relator Especial de Naciones Unidas sobre la promoción y protección del derecho a la libertad de opinión y de expresión Sr. David Kaye, por medio de la cual solicitó brindar contribuciones acerca de la “investigación y análisis sobre los marcos reglamentarios y el uso de tecnologías de vigilancia”. 

Las contribuciones servirán al Relatora Especial para elaborar el estudio sobre “obligaciones y responsabilidades de los Estados y las empresas para garantizar el cumplimiento de las normas de derechos humanos en la adquisición, transferencia y uso de tecnologías de vigilancia”,  el cual será presentado ante la Asamblea General de las Naciones Unidas, en su 74º período de sesiones en octubre 2019.

En este sentido, a través de la Comisión Presidencial Coordinadora de la Política del Ejecutivo en materia de Derechos Humanos -COPREDEH-, el Estado de Guatemala presenta las siguientes contribuciones:

II. Contribuciones 

A. información relativa a los marcos reglamentarios nacionales que puedan ser aplicables al desarrollo, la comercialización, la exportación, el despliegue y/o la facilitación de tecnologías de vigilancia por parte de empresas privadas. 

El Estado de Guatemala reconoce que los sistemas de vigilancia juegan un rol importante en diversos aspectos, como por ejemplo en los esfuerzos de brindar la seguridad a los ciudadanos, permitiendo actuar de forma inmediata y eficiente en diferentes hechos según las circunstancias. Sin embargo, reconoce que los sistemas necesitan de software suites inteligentes y de alta gama, así como Protocolos de Internet (IP
).

Por tal razón, las empresas privadas legalmente constituidas que prestan los servicios de vigilancia en el país, se limitan a rentar o vender la tecnología instalada en alguna sede de la institución que lo haya requerido.

Por ejemplo; a través de un sistema de video de vigilancia es posible centralizar el monitoreo de varios cámaras en distintos ambientes por medio de un centro de control. Siendo esto posible por distintos componentes como hardware, software e infraestructuras que al unirlos logran seguir lo que acontece en tiempo real.

	1. Leyes, reglamentos administrativos, decisiones judiciales u otras políticas y medidas que impongan regulaciones sobre la exportación, importación o uso de tecnología de vigilancia de doble uso.

2. Recursos disponibles en caso de exportación ilícita o uso de tecnología de vigilancia privada.


El marco normativo del Estado de Guatemala, no contempla leyes o regulaciones específicas en cuanto  a la exportación, importación o uso de tecnología de vigilancia de doble uso. Sin embargo, se debe indicar que las leyes, reglamentos y otras disposiciones internas abarcan situaciones generales en las que incluye la tecnología de vigilancia.

En este sentido, la Constitución Política de la República de Guatemala establece en su artículo segundo los “Deberes del Estado” los cuales derivan en la vida, la libertad, la seguridad, la paz y el desarrollo integral de la persona.  Sobre tal principio la máxima Corte y la encargada de proteger el orden constitucional ha indicado en su Gaceta No. 22, expediente No. 165-91, página No. 10, sentencia 10-12-91, lo siguiente:
“...los derechos individuales contenidos en la parte dogmática de la Constitución no son concebidos en forma absoluta; así, el exceso de libertad no es libertad pues importa su ejercicio para unos y la negación del igual derecho que a tal ejercicio tienen los demás. La doctrina del Derecho Constitucional afirma que no pueden existir libertades absolutas y que los derechos individuales son limitados en cuanto a su extensión; ninguna Constitución puede conceder libertades sin sujeción a la ley que establezca los límites naturales que devienen del hecho real e incontrovertible de que el individuo vive en sociedad, en un régimen de interrelación...”. 
En este sentido, el Código Penal
 tipifica en su artículo 219 como un delito a: “Quien, valiéndose de medios fraudulentos interceptare, copiare o grabare comunicaciones televisadas, radiales, telegráficas, telefónicas u otras semejantes o de igual naturaleza, o las impida o interrumpa
.  Y además de ser sancionado por los órganos jurisdiccionalitos correspondientes también podría convertirse en una “Agravación específica” tal como lo tipifica el artículo 220; en los siguientes casos: a). Si el autor se aprovechare de su calidad de funcionario o empleado de la dependencia, empresa o entidad respectivas; b). Si se tratare de asuntos oficiales; c). Si la información obtenida, el autor la hiciere pública, por cualquier medio.

En los preceptos ordinarios de las normas; el Estado de Guatemala cuenta con la “Ley de Aviación Civil”, Decreto 93-2000 del Congreso de la República, por medio la cual se obliga al registro de los Drones (aeronaves no tripuladas) con un peso a partir de los 250 gramos.  También la “Ley que Regula los Servicios de Seguridad Privada”, establece que se debe regular el adecuado registro, control y fiscalización de los servicios de seguridad privada, así como el desarrollo técnico y capacitación profesional de las personas y entidades que presten tales servicios, con seguridad, confianza, eficiencia y en armonía con el conjunto de la seguridad pública y la seguridad ciudadana. 

En cuanto al orden de normas individualizadas, el “Manual para guardias”, el “Manual del Curso para agentes de seguridad privada”, establecen la manera en que los guardias de seguridad privada deben de llevar a cabo el servicio de vigilancia.  

	3. Si las leyes, reglamentos o políticas identificadas son compatibles con las obligaciones de los Estados en virtud del artículo 19 del Pacto Internacional de Derechos Civiles y Políticos, el artículo 19 de la Declaración Universal de Derechos Humanos y otras pertinentes de derechos humanos.


El Estado de Guatemala reconoce que la libertad de expresión es un derecho humano fundamental logrado por medio de las aspiraciones de la humanidad, basada en los valores humanos. 

Por consiguiente dentro del territorio del Estado de Guatemala, es libre el acceso a las fuentes de información y ninguna autoridad puede limitar ese derecho
, al mismo tiempo se garantiza y protege el secreto de correspondencia y de las comunicaciones telefónicas, radiofónicas, cablegráficas y otros productos de la tecnología moderna
 por medio de la normativa penal  correspondiente
.  Por consiguiente, cualquier persona individual puede solicitar cualquier tipo de información. 

El artículo 5 de la Constitución Política establece sobre “la libertad de acción”. “Toda persona tiene derecho a hacer lo que la ley no  prohíbe; no está obligada a acatar órdenes que no estén basadas en ley y emitidas conforme a ella. Tampoco podrá ser perseguida ni molestada por sus opiniones o por  actos que no impliquen infracción a la misma.”   Los funcionarios y empleados públicos civil o militar tampoco estamos obligados a cumplir órdenes manifiestamente ilegales o que impliquen la comisión de un delito
.

Y por último este artículo constitucional garantiza y protege el derecho de libertad de opinión, expresión o disenso. Resalta el Estado éste último presupuesto constitucional, porque su importancia radica que en Guatemala no existe persecución, intimidación, perturbación, seguimientos o sistemas de control estatal, hacia las personas o grupos de personas por sus opiniones o actos que no impliquen infracción a la ley, pues se considera como un valor supremo el derecho a libre expresión del pensamiento y opinión, consagrado a la vez en el artículo 35 de la Constitución Política de la República de Guatemala y en la Ley de rango Constitucional Decreto 9 “Ley de Libre Emisión del Pensamiento”.

B. Información sobre el uso de dichas tecnologías de vigilancia.

	1. Detalles de casos emblemáticos de uso estatal de tecnología de vigilancia privada contra individuos u organizaciones de la sociedad civil.


Para el Estado de Guatemala es importante resaltar que no existen registros relacionado a casos emblemáticos de uso estatal de tecnología de vigilancia privada contra individuos u organizaciones de la sociedad civil.

	2. Las políticas de la empresa para garantizar que el desarrollo y la venta de tecnologías de vigilancia cumplan las normas de derechos humanos, en particular las que se articulan en los Principios rectores de las Naciones Unidas sobre empresas y derechos humanos


Ésta temática se aborda en el primer eje de la Estrategia Nacional de Seguridad Cibernética
, pues se contempla el diseño, adecuación e implementación de reglamentaciones y directrices relacionadas a la divulgación responsable de las vulnerabilidades cibernéticas.  Esto bajo los principios de privacidad y protección de datos, bajo el contexto de convenios internacionales de derechos humanos.  Dichas acciones pretenden fortalecer el marco jurídico nacional de Guatemala.  

Y como se ha especificado anteriormente en este informe, en Guatemala es libre el acceso a las fuentes de información y por consiguiente las empresas son libres en el desarrollo y venta de la tecnología de vigilancia, siempre con la debida obligación de garantizar y proteger el secreto de correspondencia y de las comunicaciones telefónicas, radiofónicas, cablegráficas y otros productos de la tecnología moderna
 por medio de la normativa penal correspondiente
. 

	3. La medida en que las empresas privadas de vigilancia ofrecen servicios a los Estados y a otros agentes para desplegar sus tecnologías en circunstancias específicas, y la medida en que las empresas conocen el uso final de las tecnologías que comercializan


La relación entre las empresas privadas en la prestación de servicios y el Estado de Guatemala, está regulada por la Ley de Contrataciones del Estado
.  En dicho instrumento se desarrolla la forma y procedimientos de todas las compras, ventas y contrataciones de bienes, suministros, obras y servicios que sean requeridos todos los diferentes organismos, entes e instituciones del Estado.      

Estos procesos se realizan a través de la plataforma “Guatecompras”
 a cargo del Ministerio de Finanzas
, encontrándose al acceso público de forma virtual.

	4. Estándares o políticas de la compañía para monitorear el uso de sus tecnologías después de que se vende a los gobiernos. 


Toda contratación de una empresa privada por parte del Estado, tiene sus particularidades y variaciones, así como cada compañía tiene sus propias políticas de prestación de servicios.  Una característica general en cuanto a los contratos celebrados por algunas instituciones con empresas privadas que prestan servicios y venta de bienes de tecnología de vigilancia; deberá contar con cláusulas contractuales, a efecto que permitan responder a los requerimientos y necesidades específicas que motivaron la contratación de servicios.

�IP significa “Internet Protocolo", igual a "Protocolo de Internet”. Se trata como dice el nombre de �HYPERLINK "https://en.wikipedia.org/wiki/Internet_Protocol"�un protocolo de comunicaciones� a través de la red. Por otro lado la dirección IP, es el número que uno escoge o se asigna dentro de la red, y que es la manera que tiene Internet de saber identificar al propietario de la IP.





� Decreto No. 17-73 del Congreso de la República de Guatemala.


�ARTÍCULO 474. Código Penal-Encubrimiento propio. Es responsable de encubrimiento propio quien sin concierto, connivencia o acuerdo previo con los autores o cómplices del delito pero con conocimiento de su perpetración, interviniere con posterioridad, ejecutando alguno de los siguientes hechos: numeral 4º. Recibir, ocultar, suprimir, inutilizar, aprovechar, guardar, esconder, traficar o negociar, en cualquier forma, objetos, efectos, instrumentos, pruebas o rastros del delito.





�Artículo 35, libertad de emisión del pensamiento. Constitución Política de la República de Guatemala. 


�Artículo 24, inviolabilidad de correspondencia, documentos y libros. Constitución Política de la República de Guatemala. 


�Libro segundo, título VI, capítulo VII del Código Penal Guatemalteco.  Decreto Número 17-73. Congreso de la República de Guatemala. 


�Artículo 156.- No obligatoriedad de órdenes ilegales. Ningún funcionario o empleado público, civil o militar, está obligado a cumplir órdenes manifiestamente ilegales o que  impliquen la comisión de un delito.


��HYPERLINK "http://mingob.gob.gt/wp-content/uploads/2018/06/version-digital.pdf"�http://mingob.gob.gt/wp-content/uploads/2018/06/version-digital.pdf�


�Artículo 24, inviolabilidad de correspondencia, documentos y libros. Constitución Política de la República de Guatemala. 


�Libro segundo, título VI, capítulo VII del Código Penal Guatemalteco.  Decreto Número 17-73. Congreso de la República de Guatemala. 


�Decreto 57-92 Del Congreso de la República de Guatemala. 


� Normas para el uso del Sistema de Información de Contrataciones y Adquisiciones del Estado. 


� �HYPERLINK "http://www.guatecompras.gt/"�http://www.guatecompras.gt/� 
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