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I.
Введение

1.
Настоящий доклад представлен в соответствии с резолюциями 7/13 и 25/6 Совета по правам человека. В нем освещается деятельность Специального докладчика за период после ее назначения на этот пост 2 июня 2014 года и излагаются ее общие соображения по направленности действий на этом посту. Во второй части доклада содержится обновленное тематическое исследование, посвященное информационно-коммуникационным технологиям и проблеме торговли детьми и их сексуальной эксплуатации.


II.
Деятельность


A.
Поездки по странам

2.
Выбывающий Специальный докладчик совершила последующую поездку в Гондурас, состоявшуюся 21−25 апреля 2014 года. Доклад об этой поездке представлен в качестве добавления (A/HRC/28/56/Add.1) к настоящему докладу.

3.
Новый Специальный докладчик направила просьбы о приглашении в Армению, Болгарию, Грузию, Доминиканскую Республику, Мозамбик и Японию. Она с удовлетворением отмечает положительные ответы, поученные от Армении и Грузии, и ожидает согласования официальных сроков поездок. Кроме того, стремясь продолжить работу своих предшественников, Специальный докладчик предложила новые сроки для поездки в Индию в 2015 году и повторно направила просьбы о приглашении во Вьетнам, Гамбию и Таиланд. Специальный докладчик напоминает, что в своей резолюции 7/13 Совет по правам человека призывает государства положительно отвечать на эти просьбы, чтобы дать ей возможность эффективно выполнять свой мандат. Специальный докладчик выражает удовлетворение в связи с приглашениями, полученными от правительств Беларуси и Египта совершить официальные поездки в эти страны, и примет их во внимание при планировании своих будущих страновых поездок. 


B.
Другие мероприятия 


1.
Конференции, совещания и сотрудничество с заинтересованными сторонами

4.
Специальный докладчик приняла участие в целом ряде конференций и совещаний экспертов, имеющих отношение к ее мандату, которые дали ей возможность обменяться информацией о наработках, поделиться передовыми видами практики и обратить внимание участников на проблемы, касающиеся ее мандата. 9 и 10 июня она посетила консультацию на уровне экспертов по информационно-коммуникационным технологиям и насилию в отношении детей, организованную в Сан-Хосе Специальным представителем Генерального секретаря по вопросу о насилии в отношении детей, а 9 и 10 сентября − в третьем совещании на уровне экспертов по вопросам возвращения и передачи детей на практике: конкретные примеры детей, ставших жертвами эксплуатации, торговли и детей в опасности, которое было организовано в Вильнюсе Советом государств Балтийского моря. 12 сентября Специальный докладчик участвовала в проведении дня общей дискуссии на тему о цифровых средствах массовой информации и правах детей, которая проводилась в Женеве Комитетом по правам ребенка. 10 октября она участвовала в Ежегодной конференции по правам девочек на тему "Мир без детских браков: как этого добиться?", проводившейся в Осло организацией "План Норвегии". 

5.
15 октября Специальный докладчик представила Генеральной Ассамблее свой ежегодный доклад (A/69/262). 16 октября она участвовала в совещании Рабочей группы высокого уровня по вопросам информационно-коммуникационных технологий, Интернета и насилия в отношении детей. 21 октября Специальный докладчик приняла участие в работе сессии на тему "Киберпреступность и дети", проводившейся Всемирным банком в ходе Недели законности, правосудия и развития в Вашингтоне, О.К. 30 октября она выступила в Лондоне с основным докладом на седьмой Международной консультации сетей для оказания помощи детям, а 4 ноября посетила мероприятия, посвященные тридцатилетию принятия Конвенции против пыток и других жестоких, бесчеловечных или унижающих достоинство видов обращения и наказания, которые были организованы в Женеве Комитетом против пыток.

6.
20 ноября Специальный докладчик выступила перед участниками заседания высокого уровня Генеральной Ассамблеи по случаю 25-летия принятия Конвенции о правах ребенка и приняла участие в дискуссионном форуме высокого уровня, посвященного Конвенции о правах ребенка, который был организован Специальным представителем Генерального секретаря по вопросу о насилии в отношении детей. 24 ноября Специальный докладчик участвовала в мероприятии по вопросам детей-переселенцев и информационно-коммуникационных технологий, которая проводилась в Стокгольме организацией "Спасите детей". 2 декабря она приняла участие в международной ассамблее Организации за борьбу с детской проституцией, детской порнографией и торговлей детьми в сексуальных целях ("ЭКПАТ-Интернэшнл") в Париже. 10 декабря она участвовала в открытии Всемирного саммита "Дети в сети" для рассмотрения проблемы сексуальной эксплуатации детей в Интернете, который был организован в Лондоне Министерством внутренних дел Соединенного Королевства Великобритании и Северной Ирландии.

7.
За период пребывания на своем посту Специальный докладчик совершила четыре рабочих поездки в Женеву и две рабочих поездки в Нью-Йорк, где она провела первоначальные консультации с целым рядом заинтересованных лиц, имеющих отношение к ее мандату, включая Специального представителя Генерального секретаря по вопросу о насилии в отношении детей, Специального представителя Генерального секретаря по вопросу о детях и вооруженных конфликтах, Специального представителя Генерального секретаря по вопросу о сексуальном насилии в условиях конфликта, Детский фонд Организации Объединенных Наций (ЮНИСЕФ), Верховного комиссара Организации Объединенных Наций по делам беженцев, Фонд Организации Объединенных Наций в области народонаселения, Структуру Организации Объединенных Наций по вопросам гендерного равенства и расширения прав и возможностей женщин ("ООН-женщины"), Международный союз электросвязи, Комитет по правам ребенка, Специального докладчика по современным формам рабства, его причинах и последствиях, Специального докладчика по вопросу о торговле людьми, особенно женщинами и детьми, попечителя Целевого фонда Организации Объединенных Наций по современным формам рабства и ряд неправительственных организаций
. 


2.
Сообщения

8.
Резюме направленных сообщений и полученных ответов за период, охватываемый настоящим докладом, содержится в докладах о сообщениях специальных процедур (A/HRC/25/74 и A/HRC/26/21). 


III.
Maндат по вопросу о торговле детьми, детской проституции и детской порнографии 


A.
Подход и сфера действия мандата 

9.
Как указано в докладе Специального докладчика Генеральной Ассамблее (A/69/262, пункты 8−20), она намерена обеспечивать преемственность в работе, начатой ее предшественниками. В то же время она будет изучать новые направления реализации мандата, опираясь на свою концепцию и на взаимодействие с соответствующими заинтересованными сторонами. При осуществлении своего мандата Специальный докладчик будет придерживаться подхода, основанного на проведении консультаций и поощрении широкого участия, а также налаживать конструктивный диалог с государствами-членами и соответствующими партнерами. Она намерена выступить в роли посредника в диалоге с основными заинтересованными сторонами, нацеленном на конкретные действия. 

10.
В ходе выполнения своего мандата Специальный докладчик будет следовать подходу, ориентированному на интересы детей. Все мероприятия будут разрабатываться с учетом принципов и прав, закрепленных в Конвенции о правах ребенка. Дети будут рассматриваться как правообладатели, а не как пассивные получатели помощи, жертвы или иждивенцы. Специальный докладчик будет использовать механизмы поощрения участия детей, чтобы установить прямое взаимодействие с детьми для эффективного и осмысленного принятия во внимание их предложений. В свою работу она будет включать гендерную проблематику, учитывая различные потребности и возможности мальчиков и девочек, в том числе путем сбора и анализа дезагрегированных данных, и предлагать рекомендации, в которых учтены гендерные аспекты.

11.
Специальный докладчик намерена работать в тесном сотрудничестве с различными партнерами из системы Организации Объединенных Наций, которые занимаются проблемами нарушений, касающихся детей, в частности с Комитетом по правам ребенка и со Специальным представителем Генерального секретаря по вопросу о насилии в отношении детей. Она также планирует обеспечивать взаимодополняемость с мандатариями специальных процедур, которые занимаются сквозными вопросами, имеющими отношение к ее мандату. Она будет прилагать усилия по включению вопросов о защите прав детей в систему специальных процедур. Наряду с этим Специальный докладчик стремится укреплять сотрудничество с региональными механизмами, такими, как Специальный докладчик Африканского союза по вопросу детских браков и Докладчик по правам ребенка Межамериканской комиссии по правам человека. Кроме того, она будет выступать за создание постоянного регионального механизма для защиты прав детей в Азиатско-Тихоокеанском регионе.

12.
Сфера действия мандата Специального докладчика определена в резолюциях об учреждении и продлении ее мандата, в частности в резолюции 1990/68 Комиссии по правам человека и резолюции 7/13 Совета по правам человека. Специальный докладчик будет продолжать анализ глубинных причин торговли детьми и сексуальной эксплуатации детей; рассматривать все способствующие этим явлениям факторы, включая фактор спроса; формулировать рекомендации по предупреждению новых форм этих явлений и борьбе с ними; выявлять и пропагандировать примеры передовой практики в сфере принятия мер по борьбе с ними; пропагандировать всеобъемлющие стратегии предупреждения этих явлений; и давать рекомендации по аспектам, связанным с реабилитацией пострадавших детей. 


B.
Meтоды работы

13.
В целях стратегического осуществления своего мандата Специальный докладчик намерена максимально использовать потенциал существующих методов работы в системе специальных процедур (см. A/69/262, пункты 21−37). Она будет по-прежнему придерживаться целостного подхода к ведению эффективной борьбы с торговлей детьми и их сексуальной эксплуатацией. Это предполагает содействие разработке и осуществлению всеобъемлющих стратегий, направленных на создание национальных систем защиты детей, которые основаны на уважении прав человека. Ее усилия будут направлены на разработку конкретных, ориентированных на действия рекомендаций и на популяризацию передовой практики.

14.
Специальный докладчик будет определять свои тематические приоритеты в зависимости от недостатков и потребностей, выявленных в связи с аспектами, которые охватываются ее мандатом. Предпринимая поездки в страны, Специальный докладчик намерена оказывать государствам содействие в более эффективном предупреждении сексуальной эксплуатации детей и в борьбе с ней, а также повышать превентивную роль специальных процедур путем выявления ситуаций, которые способны перерасти в серьезные нарушения прав человека. Специальный докладчик будет реагировать на информацию, касающуюся утверждений о нарушениях прав отдельных лиц и правозащитных проблем, связанных с законодательством, политикой и практикой, относящимися к ее мандату, посредством направления сообщений в адрес правительств и других заинтересованных сторон, занимающихся предупреждением нарушений и защитой прав детей.

15.
Специальный докладчик намеревается максимально использовать возможности для повышения уровня информированности, связанные с празднованием в 2015 году двух памятных дат − двадцать пятой годовщины учреждения ее мандата и пятнадцатой годовщины принятия Факультативного протокола к Конвенции о правах ребенка, касающегося торговли детьми, детской проституции и детской порнографии. Кроме того, в 2016 году будет отмечаться двадцатилетие первого Всемирного конгресса против сексуальной эксплуатации детей, и Специальный докладчик намерена оказать содействие в проведении пропагандистских мероприятий с целью призвать стороны к выполнению политических обязательств, принятых на соответствующих всемирных конгрессах.

16.
Специальный докладчик будет внимательно следить за ходом переговоров по повестке дня в области развития на период после 2015 года, с тем чтобы гарантировать, что к 2030 году будет достигнута цель искоренения сексуальных надругательств и насилия в отношении детей и их эксплуатации. 


IV.
Информационно-коммуникационные технологии и проблема торговли детьми и их сексуальной эксплуатации


A.
Цель и методология

17.
Опираясь на результаты работы своих предшественников, Специальный докладчик представляет свой первый тематический доклад, посвященный информационно-коммуникационным технологиям и проблеме торговли детьми и их сексуальной эксплуатации. В данном разделе она приводит обновленную информацию по исследованиям, которые были представлены по этой теме ее предшественниками в 2005 году (E/CN.4/2005/78, Corr.1 и Corr.2) и в 2009 году (A/HRC/12/23), и стремится отразить в нем новые тенденции, формы, вызовы, угрозы и ответные меры в связи с данным явлением, имеющийся правовой арсенал и передовые виды практики, способствующие предотвращению этого зла и борьбе с ним.

18.
Настоящий доклад был подготовлен на основе комплексного изучения литературы, сосредоточенного на вопросе об электронной сексуальной эксплуатации детей. Были даны поручения о проведении отдельных исследований по различным регионам мира, проведены консультации с заинтересованными сторонами, проводящими исследования и способствующими выработке политики по данному аспекту. Совещания на уровне экспертов, в которых участвовала Специальный докладчик, дали возможность собрать дополнительную свежую информацию.

19.
Специальный докладчик хотела бы поблагодарить за предоставленную информацию следующие заинтересованные стороны: "ЭКПАТ Интернэшнл", Международный центр защиты детей от эксплуатации и похищений, альянс "Спасите детей", сеть ИНХОПЕ, Виртуальную глобальную целевую группу, Глобальный альянс против демонстрации сексуального насилия над детьми в Интернете, Международный союз электросвязи, ЮНИСЕФ и Управление Организации Объединенных Наций по наркотикам и преступности (ЮНОДК).


B.
Справочная информация

20.
Дети − одни из тех, кто наиболее углубленно владеет новыми технологиями. Дети используют их для облегчения своей жизни в обществе, для доступа к информации и для выражения своей идентичности
. Но при этом технологии чреваты для детей опасностью. Цель настоящего тематического доклада состоит в том, чтобы выявить такие пагубные аспекты, установить, как они проявляются, и определить выработанные меры по их устранению.

21.
Информационно-коммуникационные технологии дают пользователям возможность общаться друг с другом и, в частности, получать доступ в Интернет. Наиболее значимыми наработками в сфере Интернета является прогресс мобильных технологий − портативных компьютеров, планшетов и мобильных телефонов. Развитие устройств этой последней категории приобрело наиболее активный характер после появления телефонов 2.5G с доступом к Интернету. С появлением мобильных телефонов моделей 3G и 4G стало ясно, что скорость доступа к Интернету теперь почти не уступает традиционным Интернет-технологиям.

22.
К 2013 году число пользователей Интернета в мире возросло до 2,8 млрд. человек; это означало, что доступ к Интернету имеют почти 40% населения Земли. Однако степень распространения Интернета в разных регионах неодинакова: в Европе она составляет порядка 70%, в Северной Америке − около 85%; при этом в Африке она равна 21%, а в Азии − 32%
. В этих цифрах отражены тенденции на уровне регионов, но по ним нельзя выявить различия в степени распространения Интернета внутри каждого региона.

23.
Согласно оценкам, за последние пять лет доступ к Интернету получила в среднем одна треть детей,
 хотя этот показатель не позволяет определить, в каких странах дети пользуются Интернетом практически повсеместно. В Европе 70% детей в возрасте 6−17 лет пользовались Интернетом регулярно, при наличии некоторой вариативности в зависимости от стран
. В Африке подавляющее большинство детей не имеют доступа к Интернету дома или в школе и пользуются услугами Интернет-кафе
, хотя под влиянием мобильных технологий структура пользования Интернетом в Африке меняется
. Оценочные данные по региону Азии указывают на более значительные расхождения между странами: так, Малайзия являет собой пример развивающейся экономики с растущими масштабами применения новых технологий, а Китай имеет один самых высоких в мире показателей темпов технологического роста
. Аналогичные расхождения наблюдаются в Латинской Америке, что указывает на различные уровни экономического развития стран этого региона. Вообще, молодежь наиболее активно воспринимает зарождающееся применение новых технологий в развивающихся экономиках; поэтому именно она задает направление в сфере пользования Интернетом
.
24.
Развитие мобильных технологий приводило к тому, что все больше детей получали личный доступ к Интернету и что средняя продолжительность времени, проводимого детьми в сети, продолжала увеличиваться
. Как представляется, вектор фактического пользования Интернетом среди детей неодинаков: дети младшего возраста менее склонны использовать социальный аспект Интернета и в большей степени прибегают к нему для получения информации
. Более взрослые дети (в возрасте 14−18 лет) используют Интернет прежде всего как средство коммуникации и регулярно посещают социальные сети. 


C.
Обзор проблем и тенденций, имеющих отношение к мандату 

25.
Новые технологии открывают для детей широкий спектр возможностей, но при этом могут способствовать и нанесению им вреда, включая ведение такой преступной деятельности, как торговля детьми и их сексуальная эксплуатация. Кроме того, информационно-коммуникационные технологии повлекли за собой возникновение новых угроз или форм надругательства, таких, как соблазнение детей и онлайновые трансляции сцен надругательства над детьми.


1.
Детская порнография

26.
Детскую порнографию можно рассматривать как проявление эксплуатации, которое совершается или упрощается благодаря применению новых технологий и привлекает наибольшее внимание. Согласно статье 2 с) Факультативного протокола к Конвенции о правах ребенка, касающегося торговли детьми, детской проституции и детской порнографии, детская порнография "означает любое изображение какими бы то ни было средствами ребенка, совершающего реальные или смоделированные откровенно сексуальные действия, или любое изображение половых органов ребенка главным образом в сексуальных целях". Это − широкое определение, которое может включать отображения невизуального характера, такие, как текстовое или звуковое. Действие некоторых региональных документов − например, Конвенции Совета Европы о защите детей от сексуальной эксплуатации и сексуальных злоупотреблений (пункт 2 статьи 20) и Проекта конвенции Африканского союза о создании правовой основы для обеспечения кибербезопасности в Африке (статья III-1) − распространяется только на визуальные изображения, в основном на фотографии, однако в таких документах все чаще упоминается и "виртуальная детская порнография". В этом же ключе в ряде региональных стран в определение детской порнографии непосредственно включены невизуальные отображения
. 

27.
В соответствии с пунктом 1 с) статьи 3 Факультативного протокола каждое государство-участник обеспечивает криминализацию производства, распределения, распространения, импорта, экспорта, предложения, продажи или хранения детской порнографии. Предыдущий Специальный докладчик предложила предусмотреть уголовные наказания за действия каждого участника, являющегося звеном в цепи детской порнографии (E/CN.4/2005/78, пункт 123), включая даже ее хранение, как это сделано в Конвенции Совета Европы о защите детей от сексуальной эксплуатации и сексуальных злоупотреблений (пункт 1 статьи 20). Однако с приходом новых технологий смысл понятия "хранение" изменился: благодаря возрастающей скорости Интернета уже нет необходимости скачивать изображения, поскольку их можно смотреть в онлайновом режиме. В ряде региональных документов упоминается преднамеренное получение доступа к детской порнографии
, и некоторые страны последовали этому примеру
.
28.
С появлением новых технологий способы изготовления и коммерческой реализации детской порнографии резко изменились. Сборники материалов о надругательствах над детьми, размещенные в Интернете, могут включать в себя миллионы изображений
. Наряду с этим произошли изменения и в способах реализации таких материалов: наблюдается их смещение в сторону одноранговых сетей, что позволяет легче обходить фильтры и другие программы обнаружения и, следовательно, уменьшать риск для тех, кто ищет доступа к детской порнографии или занимается ее распространением. Онлайновые виртуальные деньги также дают возможность обходить созданные финансовыми учреждениями механизмы борьбы с коммерческим распространением в Интернете материалов о сексуальной эксплуатации детей, поскольку такие сделки обычно являются менее прозрачными. Кроме того, Интернет открывает возможности для анонимных способов оплаты, что еще более затрудняет отслеживание лица, приобретающего материал о сексуальной эксплуатации детей. 

29.
Подавляющее большинство лиц, ищущих доступа к детской порнографии, составляют мужчины
, а подавляющее большинство жертв этой индустрии − женщины
. Возраст детей-жертв становится все моложе, а содержание материалов − все откровеннее
. Следует отметить, что многие заинтересованные стороны предпочитают употреблять термин "материал, связанный с надругательством над детьми" вместо термина "детская порнография", так как этот последний термин банализирует развратные действия в отношении детей и способен выхолостить противоправный характер этого деяния, ибо термин "порнография" в основном охватывает действия взрослых, совершаемые по взаимному согласию. Специальный докладчик поддерживает использование термина "материал, связанный с надругательством над детьми" как более ориентированного на защиту прав ребенка.


2.
Детская проституция

30.
Согласно статье 2 b) Факультативного протокола, касающегося торговли детьми, детской проституции и детской порнографии, детская проституция означает использование ребенка в деятельности сексуального характера за вознаграждение или любую иную форму возмещения. Вознаграждение не обязательно является денежным; оно может включать другие формы оплаты, например вознаграждение в натуральной форме, в том числе размещение или наркотики. Это определение охватывает оплату, предоставляемую ребенку и контролирующему его взрослому. В соответствии с пунктом 1 b) статьи 3 Факультативного протокола каждое государство-участник обеспечивает криминализацию предложения, получения, передачи или предоставления ребенка для целей детской проституции, определение которой охватывает большинство аспектов предложения детской проституции.

31.
Интернет различными путями способствует детской проституции, в том числе благодаря функциям мобильной связи и специализированным веб-сайтам, на которых дети в онлайновом режиме предлагаются для проституции. Технологическое развитие также привело к изменениям в деятельности тех, кто контролирует проституцию. Торговцы используют технологию для широкого рекламирования своих услуг и развития новых методов набора, обработки и соблазнения потенциальных жертв
. Интернет позволяет окутать эту подпольную преступную деятельность более плотной завесой секретности, размещая рекламу только на нишевых сайтах, и тем самым скрыть ее от правоохранительных органов
. В результате весьма трудно установить, какое количество детей продается через Интернет в целях проституции
.
32.
Интернет создает новые проблемы для международной системы защиты, в частности в связи с теми, кто контролирует некоторые виды деятельности ребенка, вовлеченного в проституцию. Например, когда какое-либо лицо создает веб-сайт с предложением ребенка в целях проституции, это лицо упрощает предложение ребенка. В ряде стран приняты законы о криминализации таких действий
, и это можно лишь приветствовать. Другим аспектом, который не охвачен международными документами, является криминализация действий тех лиц, которые осознанно ищут и оплачивают сексуальный контакт с ребенком, вовлеченным в проституцию, то есть так называемый фактор спроса. Важно, чтобы лица, стремящиеся к сексуальному надругательству над ребенком или к его сексуальной эксплуатации, подлежали уголовному преследованию.

33.
Как и в случае с детской порнографией, многие заинтересованные стороны считают более уместным термин "дети, вовлеченные в проституцию", поскольку он более правдиво отражает отсутствие выбора у детей-жертв и контроль над ними со стороны взрослых. Кроме того, термин "детская проституция" может ввести в заблуждение, поскольку проституция взрослых в ряде стран разрешена законом. Как и в предыдущем случае, Специальный докладчик высказывается за употребление термина, который в большей степени ориентирован на защиту прав ребенка. 


3.
Торговля детьми

34.
В соответствии с пунктом 1 a) статьи 3 Факультативного протокола каждое государство-участник обеспечивает криминализацию торговли детьми, в частности предложение, передачу или получение ребенка с целью сексуальной эксплуатации, передачи его органов или использования ребенка на принудительных работах, а также неправомерное склонение к незаконному усыновлению ребенка. Новые технологии оказывают значительное влияние на различные формы торговли детьми. По оценочным данным, жертвами сексуальной эксплуатации являются до 10 млн. детей. В 43% случаев торговли людьми жертвы этой торговли подвергаются сексуальной эксплуатации, которая представляет собой сегмент преступной деятельности с годовым оборотом, оцениваемым в 7−19 млрд. долл. США
. 

35.
Интернет привел к расширению масштабов торговли детьми в целях их незаконного усыновления, отчасти благодаря возможности создания веб-сайтов для трансграничного предложения детей как товара. Люди в одной стране могут стремиться обеспечить какому-либо ребенку лучшую жизнь, не зная правды о происхождении этого ребенка
. Поскольку обеспеченные родители готовы заплатить за усыновление одного ребенка до 70 000 долл. США, незаконная деятельность вокруг усыновления детей может приносить большую прибыль. 

36.
Интернет облегчает торговлю детьми благодаря целому ряду способов. Торговля органами − это глобальное явление
 с годовым оборотом в 75 млн. долл. США
. Применение новых технологий позволяет вести эту незаконную торговлю более скрытно, затрудняя выявление большого числа случаев, в том числе случаев торговли детьми для передачи органов. В случаях торговли детьми для эксплуатации детского труда Интернет может использоваться для выявления возможностей по трудоустройству или облегчения коммуникации между торговцами. Еще одной проблемой в случаях торговли детьми в целях сексуальной эксплуатации является опубликование ложной информации в объявлениях о трудоустройстве, когда вакансии в сфере гостиничного обслуживания или работы по дому могут служить прикрытием для принудительного трудового рабства, включая сексуальное рабство
.
37.
Торговля детьми − это преступление с гендерной подоплекой: женщины становятся его жертвами гораздо чаще, чем мужчины
. Согласно статистике, среди лиц, виновных в его совершении, насчитывается много женщин, но мужчин среди них по-прежнему больше
.

4.
Соблазнение детей, или "груминг"
38.
Формой эксплуатации и надругательства, которая непосредственно не упомянута в Факультативном протоколе, касающемся торговли детьми, детской проституции и детской порнографии, является соблазнение детей, также известное как "груминг". Это не новая форма эксплуатации, поскольку соблазнение ребенка, то есть доведение его до состояния согласия на сексуальный контакт, представляет собой неотъемлемую часть процесса надругательства над ребенком. Интернет позволяет ускорить этот процесс, отчасти благодаря тому, что правонарушители могут изначально выдавать себя за детей
. Груминг − это домогательство к ребенку и стремление убедить его в том, что он вступает в отношения. Если ранее оно применялось в интересах правонарушителей, которые стремились встретиться с ребенком в реальной обстановке и совершить сексуальное нападение, то в настоящее время тактика изменилась. Теперь распространено соблазнение, состоящее в том, чтобы убедить ребенка совершить сексуальные действия перед веб-камерой, а затем сделать их видеозапись или переслать фотографии сексуального характера правонарушителю. После получения видеозаписи или фотографий правонарушитель будет либо распространять их, либо использовать для "секс-шантажа" ребенка или его семьи.

39.
Выявлять случаи груминга проблематично, поскольку многие жертвы не заявляют об этом правонарушении. В Европе лишь каждый третий ребенок в возрасте 9−16 лет общался в сети с незнакомым ему лицом
; в Латинской Америке доля таких детей несколько выше (порядка 40%)
. Не все контакты такого рода могут причинить вред, но, согласно оценкам, 13−19% детей подвергались сексуальным домогательствам против их желания
. Если же страны осознают остроту этой проблемы и примут меры борьбы против груминга − например, проведение разъяснительных кампаний и создание программ по подготовке специалистов − это позволит сократить масштабы наносимого вреда
.
40.
Как представляется, опасность груминга более высока для девочек, чем для мальчиков
. Большинство жертв груминга являются достигшими половой зрелости; отчасти это объясняется тем, что "соблазнители" играют на интересе к сексуальным отношениям, который испытывают дети, достигающие пубертатности. Групповой груминг в определенном месте может привести к налаживанию правонарушителями торговли детьми в том населенном пункте, где проживают дети-жертвы. Такую торговлю зачастую облегчает применение новых технологий, особенно мобильных телефонов
.
41.
Домогательство в отношении детей с сексуальными целями (груминг) определено в Конвенции Совета Европы о защите детей от сексуальной эксплуатации и сексуальных злоупотреблений (статья 23). Наряду с этим в ряде стран разработаны отдельные законы по пресечению такого поведения
, которые могут обеспечивать мощный сдерживающий эффект, в частности благодаря распространению информации о том, что подобное поведение непосредственно преследуется в уголовном порядке.


5.
Онлайновая трансляция надругательств над детьми

42.
С увеличением скорости Интернета становится технически осуществимым прямое потоковое вещание, которое практически соответствует трансляции через Интернет. Поступали сообщения о случаях, когда такую трансляцию вели лица, находящиеся в комнате с ребенком, в то время как ряд пользователей подключались к вещанию для взаимодействия с присутствующими в комнате и для предложения способов надругательства над ребенком
. Онлайновая трансляция надругательств над детьми − это зарождающийся вид противоправной деятельности, которым в перспективе смогут заниматься все больше правонарушителей. Например, в 2014 году Центр по борьбе с эксплуатацией детей в Интернете и их защите провел три расследования такого вида надругательств, в результате чего было выявлено более 733 подозреваемых
. Проведение таких мероприятий показало, что основная часть пострадавших детей находится в развивающихся странах. Онлайновая трансляция надругательств над детьми, по-видимому, является разновидностью детского секс-туризма, поскольку дает правонарушителям возможность совершать надругательство над детьми через границы государств без необходимости куда-либо выезжать.

43.
Такой вид правонарушения непосредственно рассматривается лишь в небольшом числе международных документов. Отнесение его к детской порнографии не позволяет в полной мере отразить характер наносимого вреда, поскольку правонарушители не просто просматривают изображения надругательства, а участвуют в процессе надругательства в реальном времени и тем самым способствуют ему. Конвенция Совета Европы о защите детей от сексуальной эксплуатации и сексуального насилия предусматривает привлечение к уголовной ответственности лиц за пособничество в совершении надругательства над ребенком или за подстрекательство к его совершению (статья 24), что свидетельствует о применении более комплексного подхода к борьбе с онлайновой трансляцией надругательств над детьми.


D.
Всеобъемлющие стратегии предотвращения и пресечения торговли детьми и их сексуальной эксплуатации, совершаемых с применением новых технологий 

44.
Хотя отмечалось, что есть множество способов применения новых технологий для содействия совершению преступлений в виде торговли детьми, сексуальной эксплуатации детей и причинения иного вреда, было отмечено множество успешных попыток борьбы с подобными проявлениями эксплуатации. Специальный докладчик выступает за комплексный подход к эффективному ведению борьбы с торговлей детьми и их сексуальной эксплуатацией, которые совершаются с применением новых технологий. Он предполагает активизацию разработки и осуществления всеобъемлющих стратегий защиты детей, охватывающих надлежащее законодательство, выявление и сообщение, судебное преследование правонарушителей (включая проведение с ними работы для профилактики рецидива), реабилитацию и реинтеграцию жертв, программы предупреждения и защиты с привлечением и расширением прав и возможностей детей, международное сотрудничество и вовлечение деловых кругов.


1.
Надлежащее законодательство

45.
Государствам необходимо принять надлежащее законодательство для эффективного ведения борьбы против торговли детьми и их сексуальной эксплуатации, совершаемых с применением новых технологий. Государствам следует ввести уголовную ответственность за указанные деяния посредством ратификации и инкорпорации соответствующих международных договоров, в частности Факультативного протокола, касающегося торговли детьми, детской проституции и детской порнографии
; Конвенции Организации Объединенных Наций против транснациональной организованной преступности и дополняющего ее Протокола о предупреждении и пресечении торговли людьми, особенно женщинами и детьми, и наказании за нее; Конвенции Международной организации труда № 182 (1999 года) о запрещении и немедленных мерах по искоренению наихудших форм детского труда; и Конвенции о защите детей и сотрудничестве в отношении иностранного усыновления.

46.
В ряде документов регионального уровня − таких, как Конвенция Совета Европы о защите детей от сексуальной эксплуатации и сексуальных злоупотреблений, − предусмотрены дополнительные механизмы защиты в виде криминализации тех деяний, которые непосредственно не охвачены международными договорами. В национальном законодательстве следует обеспечить защиту детей от новых угроз и признать уголовно наказуемыми новые виды деяний, совершаемые с опорой на новые технологии. Для этого государствам нужно ввести уголовную ответственность за детскую порнографию, включая ее визуальные и невизуальные отображения, за ее хранение, предложение, содействие в ее приобретении и доступ к ней. К сожалению, сохраняющиеся пробелы и различия в национальном и региональном законодательствах затрудняют ведение, в том числе в рамках транснационального сотрудничества, эффективной борьбы против онлайновой торговли детьми и их сексуальной эксплуатации. Аналогичным образом, в национальных законах следует принять меры к тому, чтоб лица, которые либо загружают в Интернет, либо скачивают из него материалы о надругательстве над детьми, находясь под юрисдикцией другого государства, или которые предоставляют их другим лицам, находящимся под той или иной юрисдикцией, могли преследоваться в судебном порядке за соответствующее правонарушение. 


2.
Выявление и сообщение 

47.
Как было отмечено выше, масштабы торговли детьми и их сексуальной эксплуатации с применением новых технологий ввиду их преступного и скрытного характера с трудом поддаются количественному выражению. Тем не менее, важно, чтобы заинтересованные стороны определили возможности по выявлению такого вида эксплуатации детей для оказания жертвам помощи и обеспечения их защиты. 


a)
Телефоны доверия

48.
Телефоны доверия являются неоценимым средством для выявления и сообщения случаев надругательства, а также для содействия в реализации права ребенка быть заслушанным и выразить свои озабоченности. Международная федерация детских телефонов доверия − это глобальная сеть, которая объединяет 179 детских телефонов доверия в 143 странах и охватывает все регионы мира. Ежегодно дети пользуются такими телефонами примерно 14 млн. раз
. Большинство звонков приходится на Европу, что свидетельствует об осведомленности детей о телефонах доверия, об их способности легко пользоваться технологиями и о готовности общества публично обсуждать такие вопросы. Еще одним примером успешного применения детских телефонов доверия является проект "Телефон помощи детям", разработанный Фондом "Чайлдлайн Индия"
. В целом большинство звонков поступает от девочек; следовательно, девочки чаще становятся жертвами эксплуатации.


b)
"Горячие линии"
49.
"Горячие линии" дают возможность сообщать о случаях проявления эксплуатации, что часто влечет за собой начало правоприменительного процесса. Двумя наиболее успешными примерами в этой связи являются Международная ассоциация провайдеров ИНХОПЕ и Виртуальная глобальная целевая группа. Сеть ИНХОПЕ объединяет 51 "горячую линию" в 45 странах, главным образом в Европе и Северной Америке, но также включает "горячие линии" в Южной Америке, Австралии, Новой Зеландии и Южной Африке. Ее родственная организация − Фонд ИНХОПЕ − оказывает странам содействие в развитии "горячих линий" и руководствуется стандартами ИНХОПЕ. К настоящему времени усилиями Фонда были установлены четыре "горячие линии": в Казахстане, Колумбии, Перу и Таиланде.

50.
Деятельность сети ИНХОПЕ направлена на искоренение детской порнографии. На каждую "горячую линию" поступают сообщения о детской порнографии, размещенной в Интернете. Сотрудники "горячей линии" определяют, размещены ли эти порнографические материалы на охватываемой ею территории, и если да, то соответствующая информация направляется в правоохранительные органы и в компанию-провайдер для принятия мер по изъятию этих материалов из сети. Если же данный материал размещен за пределами территории данной "горячей линии", информация о нем регистрируется в системе управления сообщениями ИНХОПЕ. Затем это сообщение анализируется на предмет установления вероятного хостинга незаконных материалов и пересылается компетентным властям соответствующей страны.

51.
В 2013 году сеть ИНХОПЕ получила более 1,2 млн. сообщений о незаконном контенте и выявила почти 40 000 отдельных изображений, размещенных в Интернете
. Усилия этой сети позволяют быстро добиваться результатов. В Европе 98% сообщенного контента было передано правоохранительным органам в течение суток после получения сообщения, а 91% объема незаконных материалов было изъято из Интернета в течение трех дней
.
52.
Виртуальная глобальная целевая группа − это объединение правоохранительных органов, неправительственных организаций и частного сектора, разработавшая программу с "кнопкой для сообщений"
. Такая кнопка применяется всеми членами Целевой группы, и Интернет-платформам рекомендуется подключать ее. После получения сообщения устанавливается местонахождение сообщенного материала, а затем информация о нем направляется соответствующему партнеру для проведения дальнейшего расследования. Если пользователь материала не подпадает под юрисдикцию какого-либо члена Целевой группы, Международная организация уголовной полиции (Интерпол) оказывает помощь в передаче информации соответствующему национальному органу.


(c)
Анализ визуальных материалов

53.
За последние годы была проделана большая работа по анализу визуальных материалов, в частности по анализу сборников детской порнографии, в целях выявления жертв или виновных лиц. Правоохранительные органы активизировали усилия по установлению личности жертв, поскольку благодаря идентификации удается спасти детей от надругательства. Органы полиции некоторых стран составили базы данных по изображениям, которые были сведены в единую международную базу данных, управляемую Интерполом. Более чем в 40 странах сотрудники полиции имеют доступ к этой базе, называемой Международной базой визуальных данных о сексуальной эксплуатации детей, и могут загружать в нее изображения. Путем перекрестных ссылок система способна выявлять дублируемые материалы и осуществлять поиск сопоставимых изображений. Кроме того, в Интерполе была создана Лаборатория для идентификации потерпевших − мобильная платформа, которая дает возможность размещать изображения в режиме конференций в целях установления личности детей или получения информации, способной привести к их идентификации. Степень успеха такой идентификации трудно отразить в количественном показателе. Интерполу удалось установить личность более 3 000 жертв, но, по-видимому, это лишь малая часть от общего числа потерпевших.

54.
Наряду с этим началось применение аналогичных систем для установления личности правонарушителей. Идентификация может включать компьютерный анализ для устранения маскирующих элементов, которые размещаются на изображениях с целью сокрытия личности фигурантов. 


3.
Расследование и судебное преследование правонарушителей

55.
Как указывалось выше, большинство проявлений эксплуатации, рассмотренных в настоящем докладе, следует признать правонарушениями посредством принятия надлежащего законодательства о борьбе с безнаказанностью. Хотя такие меры уже приняты во многих странах, при этом важно создать специальные полицейские подразделения для расследования правонарушений такого рода и наладить их тесное сотрудничество со специализированными органами, сотрудники которых специально подготовлены для работы с детьми, пострадавшими от эксплуатации. Расследование таких правонарушений предполагает работу с особо уязвимыми детьми, и следственным работникам требуется специальная подготовка для взаимодействия с ними в условиях уважения психического состояния ребенка. Для проведения таких расследований также необходимы высокотехнологичные процедуры − например, компьютерная судебно-медицинская экспертиза, − для сбора соответствующих электронных доказательств. Эффективное расследование таких правонарушений возможно только путем формирования системы специально подготовленных должностных лиц. Интерпол и Виртуальная глобальная целевая группа проводят глобальные курсы по подготовке специалистов в целях обеспечения того, чтобы национальные кадры обладали техническими навыками для расследования преступлений такого рода и для идентификации детей-жертв
.
56.
Страны должны также предпринять надлежащие шаги для пресечения противоправного поведения, проявляемого за границей благодаря Интернету. Согласно статье 4 Факультативного протокола, касающегося торговли детьми, детской проституции и детской порнографии, государства должны применять принцип экстерриториальности для борьбы с торговлей детьми и сексуальной эксплуатацией детей. Это особенно важно для борьбы с такими уголовными правонарушениями, как торговля органами и детский секс-туризм, при совершении которых правонарушитель предпринимает непродолжительную поездку в другую страну. Поскольку факт надругательства не может быть установлен до тех пор, пока правонарушитель не вернется в свою страну происхождения, крайне важно, чтобы страны имели возможность преследовать таких нарушителей в судебном порядке. Однако Интернет создает новые проблемы, связанные с территориальностью. Правонарушитель, находясь в одной стране, может смотреть онлайновую трансляцию надругательства над ребенком, которое совершается в другой стране. Поэтому национальное законодательство должно запрещать просмотр надругательства над детьми независимо от того, в какой части мира оно совершается.

57.
Кроме того, при наличии сроков давности для таких преступлений в целях обеспечения преследования правонарушителей эти сроки необходимо скорректировать с учетом особого характера преступления, поскольку до тех пор, пока потерпевшие захотят или будут в состоянии рассказать о перенесенном надругательстве, может пройти много лет
. Аналогичным образом, элементом любой надлежащей политики криминализации должно являться применение соответствующих мер наказания. И хотя в Факультативном протоколе, касающемся торговли детьми, детской проституции и детской порнографии, не предусмотрено обязательных минимальных наказаний, в других документах такие наказания были предусмотрены
. Наконец, для расследования таких преступлений требуются политическая воля и стратегия упреждения, поскольку информацию об эффективном проведении расследований представляют лишь несколько стран с надлежащим законодательством
. 


4.
Возмещение ущерба и реабилитация жертв

58.
В соответствии со статьей 8 Факультативного протокола, касающегося торговли детьми, детской проституции и детской порнографии, требуется предоставление детям-жертвам услуг по оказанию поддержки на всех стадиях судопроизводства. Уголовное преследование виновного лица не должно пагубно сказываться на здоровье и реабилитации пострадавшего ребенка. Факультативный протокол требует принятия особых мер по оказанию детям-жертвам помощи в ходе дачи показаний и по защите их частной жизни. Статья 14 Конвенции Совета Европы о защите детей от сексуальной эксплуатации и сексуальных злоупотреблений предоставляет жертвам дополнительные процессуальные права, такие, как обеспечение в краткосрочной и долгосрочной перспективе их физического выздоровления и психосоциальной реабилитации. Вопросам реабилитации и недопущения повторной виктимизации ребенка следует уделять должное внимание в процессе принятия решения о том, следует ли преследовать правонарушителя в судебном порядке, и если да, то когда именно. В соответствии с наилучшими интересами ребенка для этого может потребоваться предоставление жертве восстановительного периода для получения необходимой поддержки, а также помощи в случаях, когда детям-жертвам приходится взаимодействовать с органами правосудия, причем при оказании такой помощи необходимо учитывать специфику детей и уважать их права.

59.
Хотя положения международного права сосредоточены главным образом на криминализации деяний и наказании правонарушителей, следует также признать необходимость реадаптации детей-жертв и предоставления им компенсации за причиненный вред. Меры по компенсации и реституции могут обеспечить детям-жертвам средства для того, чтобы добиваться реабилитации, реадаптации и реинтеграции. Возможность обращения с гражданским иском должна обеспечиваться независимо от материального положения жертвы, в том числе путем оказания правовой помощи или создания государственной системы компенсационных выплат. Например, в некоторых законодательных актах признается, что лица, скачивающие детскую порнографию, усугубляют ущерб, причиненный жертве, и поэтому обязаны возместить ей этот ущерб
.

5.
Программы по предотвращению и защите

60.
Надлежащее законодательство, выявление и сообщение, а также эффективное проведение расследований и судебного преследования могут обеспечить лишь частичное решение без реализации программ по предотвращению и защите, цель которых − расширение прав и возможностей детей по реагированию на ситуации, связанные с эксплуатацией, и по сообщению о случаях надругательства компетентным властям.


a)
День безопасного Интернета 

61.
День безопасного Интернета проводится раз в год, и в этот день все страны Европы сосредоточивают усилия на проведении разъяснительных кампаний о безопасности в сети. Он проводится в рамках Программы безопасного Интернета и, в частности, Европейской сетью центров безопасного Интернета. Кроме того, День безопасного Интернета дает центрам безопасного Интернета возможность опубликовать практические руководства и статистические данные. Школы, как правило, привлекаются к проведению разъяснительных кампаний для доведения соответствующей информации до сведения различных заинтересованных субъектов, включая детей, родителей и преподавателей. 

62.
Успешное проведение Дня безопасного Интернета привело к тому, что он стал проводиться и в других частях мира. Интернет-коалиция Азии также приступила к проведению Дня безопасного Интернета. Такой тип межрегионального информационно-пропагандистского мероприятия должен получить дальнейшее развитие. Кроме того, проведение международного дня безопасного Интернета можно объединить с проведением дня действий против надругательства над детьми и эксплуатации детей с применением новых технологий, чтобы привлечь внимание общественности к этим явлениям и призвать к принятию необходимых мер по обеспечению детей безопасным Интернетом.


b)
Расширение прав и возможностей детей 

63.
Различные организации приступили к разработке программ по расширению прав и возможностей детей. Успешным примером в этой связи является деятельность организации Нью-Джерси по предотвращению нападений на детей
, которая подготовила свои первоначальные программы обеспечения защиты детей от сексуальной эксплуатации вне Интернета с переходом к программе обеспечения защиты детей от надругательства в онлайновом режиме. Эта программа предусматривает проведение комплекса тематических учебных мероприятий, цель которых − помочь детям понять, как оставаться в безопасности при пользовании Интернетом, в том числе посредством рассмотрения конкретных случаев и моделирования ролевых ситуаций. Безопасное пользование Интернетом проходит красной нитью через многие программы неправительственных организаций, прежде всего через программы "ЭКПАТ-Интернэшнл"
 и сети “Реднатик"
. Общепризнано, что подход в этой сфере должен быть многогранным. Основные профессиональные группы − такие, как сотрудники полиции, социальные работники, преподаватели и работники здравоохранения − должны быть ознакомлены с имеющими место видами эксплуатации, со способами их выявления и оказания помощи детям-жертвам. Кроме того, родителей необходимо поддерживать и призывать к обсуждению таких вопросов со своими детьми. Еще важнее то, что ресурсы, ориентированные непосредственно на детей, позволяют им осознавать стили поведения и выявлять случаи, когда правонарушители пытаются подвергнуть их надругательству или эксплуатации, и сообщать о таких случаях.

64.
Примером успешного применения такого подхода является изданное "ЭКПАТ-Интернэшнл" в 2014 году пособие "Как защитить себя от сексуальной эксплуатации в Интернете", которое предназначено непосредственно для детей и подростков и написано на понятном молодежи языке. Следует особо отметить, что в нем рассматриваются конкретные случаи из разных частей мира и приводятся перечни вопросов, чтобы помочь детям формулировать решения.

65.
Наиболее успешно программы по расширению прав и возможностей реализуются на региональном и общинном уровнях, поскольку они позволяют жителям соседних стран и населенных пунктов выявлять аналогичные поведенческие случаи. Сеть "Реднатик" объединяет благотворительные организации из 10 стран Латинской Америки, занимающиеся предоставлением детям ресурсов для обеспечения их безопасности от надругательства и эксплуатации. Таким региональным объединениям удобнее работать со школами и общинами, стремясь к тому, чтобы распространяемая ими информация проходила на местном уровне и усваивалась детьми. 
66.
Технология открывает новые возможности для расширения прав и возможностей детей. Они являются активными пользователями Интернета и активными участниками социальных сетей. Нужно проводить в жизнь инициативы по обузданию энергии детей как пользователей социальных сетей и стимулированию их к обсуждению таких вопросов в онлайновом режиме и к оказанию взаимной поддержки в направлении властям сообщений о проявлениях эксплуатации. Взаимная поддержка между молодыми людьми может дать только положительный опыт, особенно когда некоторые дети считают, что "взрослые не догоняют технологию", и поэтому могут скептически относиться к посланиям, составленным взрослыми. 


c)
Фильтрация

67.
Технологии фильтрации − еще один пример того, какие возможности открывает Интернет в сфере борьбы против сексуального надругательства над детьми и их сексуальной эксплуатации. Их цель − препятствовать доступу к контенту, отображающему надругательство над детьми. Одним из популярных методов является использование Интерполом "черного списка", то есть директории известных веб-сайтов, на которых размещается контент, отображающий сексуальное надругательство над детьми
. Фонд наблюдения за Интернетом следует подходу "золотого стандарта"
 и ведет список, обновляемый дважды в день
. Этот список используется многими компаниями в разных частях мира.

68.
Фильтрация контента с целью предотвращения сексуального надругательства над детьми и их сексуальной эксплуатации не является цензурой или нарушением права на свободу мнений и их свободное выражение. Как отметил Специальный докладчик по вопросу о поощрении и защите права на свободу мнений и их свободное выражение, доводы о защите детей использовались в качестве предлога для необоснованной или непропорциональной блокировки и фильтрации
. При этом право на свободу мнений и их свободное выражение может быть ограничено на основании права детей на защиту от нанесения вреда. Детям, которые втянуты в детскую порнографию, наносится вред при ее производстве, распространении, скачивании и воспроизведении. Поэтому для ограничения доступа к таким визуальным материалам есть законные основания, и государства должны наложить на них запрет как на уголовное деяние
. Государствам следует ввести четкие нормы о регулировании фильтрации, включая судебную экспертизу, чтобы не допускать фильтрации и блокировки систем, используемых для размещения контента, не являющегося детской порнографией. 


6.
Международное сотрудничество

69.
Согласно статье 10 Факультативного протокола, касающегося торговли детьми, детской проституции и детской порнографии, государства должны укреплять сотрудничество путем заключения многосторонних, региональных и двусторонних договоренностей. В статье 6 далее предусмотрено, что государства оказывают друг другу максимальную помощь в связи с расследованиями, процедурой выдачи или уголовным преследованием, начатыми в отношении надругательства над детьми или их эксплуатации. Ключевое значение в борьбе с эксплуатацией детей имеет вопрос о взаимной правовой помощи. Сдерживающим фактором может служить экстерриториальная юрисдикция в отношении таких преступлений, но при этом требуется эффективное международное сотрудничество.

70.
Как отмечалось выше, Интерпол стал играть важнейшую роль в области борьбы с эксплуатацией детей. Европейское полицейское управление (Европол) тоже приобрело авторитет в этой сфере, в частности путем предоставления профессиональной подготовки и консультаций. Правоохранительные органы Северной Америки − прежде всего Федеральное бюро расследований, Служба почтовой инспекции Соединенных Штатов и Королевская канадская конная полиция, − также внедрили подход, состоящий в оказании содействия в расследовании указанных преступлений посредством предоставления взаимной правовой помощи и профессиональной подготовки.


a)
Виртуальная глобальная целевая группа 

71.
Виртуальная глобальная целевая группа является одним из наиболее убедительных примеров международного сотрудничества. В ее состав входят 12 партнеров из числа правоохранительных органов
, ряд партнеров из частного сектора, включая компании "Блэкберри", "Майкрософт" и "Пэйпал", и несколько учреждений по защите детей. Целевая группа содействует обмену разведывательными данными и координации правоохранительной деятельности, что приводит к успешному проведению расследований. Например, в результате операции "Эндевор" в январе 2014 года 29 человек было арестовано за просмотр онлайновой трансляции сексуального надругательства над ребенком, совершенного по заказу на Филиппинах. Еще одной успешной инициативой стала операция "Пин", целью которой являлось установление личности тех, кто пытался получить доступ к детской порнографии. "Пин" − это веб-сайт, якобы предлагающий материалы по детской порнографии; при попытке какого-либо лица получить к нему доступ коммуникационные данные этого лица передаются в правоохранительные органы.


b)
Глобальный альянс

72.
Одной из важных недавних инициатив является создание в 2012 году Глобального альянса против демонстрации сексуального насилия над детьми в Интернете, объединяющего 52 страны из всех регионов мира
, цель которого − борьба против онлайнового транслирования сцен надругательства над детьми посредством, в частности, наращивания усилий по выявлению жертв, расследования случаев сексуального насилия над детьми в Интернете, судебного преследования правонарушителей, повышения осведомленности об опасностях и сокращения предложения детской порнографии в режиме онлайн
. 

73.
Этот альянс является для стран значительным шагом вперед по пути тесного сотрудничества, особенно в сферах расследования и судебного преследования правонарушителей и криминальных сетей. Он мог бы сыграть полезную роль в оказании другим государствам, пытающимся вести борьбу против сексуальной эксплуатации детей в Интернете, помощи в части специальной подготовки кадров и разработки следственных процедур. Важно отметить, что состав альянса увеличивается благодаря вступлению в него членов из всех географических районов. 

74.
В любом случае, как представляется, для межправительственного сотрудничества в этой области имеются широкие перспективы, например, создание постоянно действующей глобальной рабочей группы по борьбе с сексуальной эксплуатацией детей, в том числе в Интернете. Такой группе можно было бы поручить проведение коллегиальных согласований политики, законодательства и практики (что позволит выявлять передовую практику и пробелы) и консультировать другие страны по разработке законодательства, политики и стратегий борьбы против сексуальной эксплуатации детей в Интернете.


7.
Корпоративная социальная ответственность

75.
Значительное развитие получили инициативы, направленные на повышение корпоративной социальной ответственности, которые реализуются с опорой на добровольные усилия частного сектора. Предприятия имеют давние традиции сотрудничества с основными партнерами в области защиты детей
. Эти партнеры делают крупные финансовые взносы на ведение борьбы с эксплуатацией детей и предоставляют техническую экспертную помощь в дополнение к правоохранительной деятельности. В последующие годы усилия будут сосредоточены на укреплении успешных мероприятий и передовых видов практики, которые соответствуют международным стандартам, в том числе Руководящим принципам предпринимательской деятельности в аспекте прав человека (см. приложение к документу A/HRC/17/31).


a)
Финансовая коалиция против детской порнографии 

76.
Международные платежные системы − такие, как "Виза" и "Мастеркард" − уже давно придерживаются принципа неполучения дохода от сексуальной эксплуатации детей, что свидетельствует об уровне их социальной ответственности. Они разработали технологию выявления транзакций, связанных с сексуальным надругательством над детьми и с их сексуальной эксплуатацией, которая позволяет либо блокировать такие транзакции, либо уведомлять о них органы власти. 

77.
Финансовые учреждения внедрили более скоординированные подходы. В 2006 году в Соединенных Штатах Америки была создана Финансовая коалиция против детской порнографии, в которую вошли крупные банки и расчетные палаты. Они были объединены усилиями Национального центра по делам пропавших без вести и эксплуатируемых детей с общим стремлением бороться с детской порнографией путем блокирования коммерческого элемента системы. В настоящее время она охватывает 90% финансовой индустрии Соединенных Штатов
. За период существования Коалиции было отмечено 50-процентное сокращение числа коммерческих веб-сайтов, информация о которых поступает в Национальный центр
, что свидетельствует о ее высокой эффективности.

78.
Успешная деятельность Финансовой коалиции привела к тому, что в Европе была создана своя собственная финансовая коалиция. Европейская финансовая коалиция против коммерческой сексуальной эксплуатации детей в Интернете была учреждена в 2009 году и включает несколько крупных фирм-провайдеров электронных платежей, но при этом меньшее число банков. Другие варианты коалиции были разработаны и в других регионах; последней из них была создана Азиатско-Тихоокеанская финансовая коалиция. Каждому региону следует создать такую коалицию, чтобы все больше затруднять эксплуатацию детей для получения финансовой прибыли.


b)
Отраслевые правила

79.
Отраслевые правила в отношении защиты детей в Интернете, разработанные Международным союзом электросвязи и ЮНИСЕФ
, являются для предприятий подспорьем в осознании того, как нужно ответственно вести корпоративную деятельность. В них получили развитие пять ключевых направлений защиты и поощрения прав человека: a) учет соображений, касающихся прав ребенка, в каждой корпоративной политике и каждом управленческом процессе; b) разработка стандартных процедур обращения с материалами о сексуальном надругательстве над детьми; c) формирование безопасной и соответствующей возрасту онлайновой среды; d) просвещение детей, родителей и учителей в вопросах детской безопасности и ответственного пользования информационно-коммуникационными технологиями; и e) популяризация цифровой технологии как средства наращивания гражданской активности. Отраслевые правила важны тем, что в них признается высокий уровень воздействия индустрии на потребителей − как взрослых, так и детей. Интернет-индустрия обладает уникальной возможностью не только доводить информацию до сведения детей и родителей, но и выполнять роль проводника для передачи сигналов о подозрительном контенте и блокирования неподобающих материалов.

80.
Индустрия имеет потенциал для более активного распространения основных принципов безопасности в Интернете, а также для разработки новых методов обеспечения безопасной среды для детей. К числу успешных примеров деятельности в этом направлении относится шведская компания "Нетклин"
, разработавшая новые технологии фильтрации и блокировки вредного контента, в том числе в офисах и отелях
. Эти средства могли бы использоваться не только для предотвращения скачивания детской порнографии, но и для выявления тех, кто стремится прибегнуть к услугам детей-жертв проституции в туристических районах. Компания "Нетклин" также разработала для органов полиции высокотехнологичные инструменты судебной экспертизы для обнаружения проявлений надругательства и лиц, допускающих такие проявления.

81.
Следует развивать инициативы, направленные на активизацию взаимодействия с индустрией в ее более широких формах, включая не только провайдеров Интернет-услуг и провайдеров Интернет-контента, но и разработчиков прикладных технологий. Поскольку мобильные устройства становятся все популярнее, разработка прикладных технологий не только открывает реальные возможности, но и чревата угрозами. Прикладные методы могут использоваться для облегчения передачи предупреждений о надругательстве, для осознания проблемы эксплуатации и повышения осведомленности общественности. В то же время прикладные технологии могут наносить вред и обеспечивать, например, обмен запрещенными контактами и материалами. Необходимо проводить в жизнь инициативы по привлечению не только провайдеров Интернета, но и, что наиболее важно, разработчиков прикладных технологий и веб-хостингов, чтобы они не производили и не распределяли средства, способствующие эксплуатации детей.


V.
Выводы и рекомендации


A.
Выводы

82.
В настоящем докладе новый Специальный докладчик предприняла попытку изложить план стратегических направлений своей деятельности в течение трехлетнего срока ее мандата. Она будет обеспечивать преемственность работы своих предшественников и исследовать новые направления. В ходе выполнения своего мандата она будет по-прежнему применять консультативный, массовый, ориентированный на детей и комплексный подход, а также будет стремиться обеспечивать координацию и взаимодополняемость с соответствующими мандатариями специальных процедур, с механизмами и органами системы Организации Объединенных Наций. 

83.
В 2015 году будет отмечаться двадцатипятилетие учреждения мандата, и его постоянное продление свидетельствует о том, что международному сообществу необходимо наращивать усилия по борьбе с набирающими силу явлениями сексуального надругательства над детьми и их сексуальной эксплуатации. Оказание мандату мощной поддержки будет иметь ключевое значение для обеспечения соответствующего отслеживания и эффективного осуществления мандата в последующие годы.
84.
Дети относятся к числу тех, кто наилучшим образом знаком с информационно-коммуникационными технологиями. Новые технологии не только открывают перед детьми широкий спектр возможностей, но и таят в себе новые опасности и угрозы. Преступное поведение, проявлениям которого способствуют новые технологии, включает в себя материалы о надругательстве над детьми в Интернете и онлайновую сексуальную эксплуатацию детей. Кроме того, информационно-коммуникационные технологии способствуют новым формам преступного поведения, таким, как Интернет-трансляция надругательства над ребенком и онлайновое домогательство в отношении детей. 


B.
Рекомендации 

85.
Признавая, что за последние годы был достигнут значительный прогресс, Специальный докладчик выступает за комплексный подход к эффективному ведению борьбы с торговлей детьми и их сексуальной эксплуатацией, которые совершаются с применением новых технологий. Он предполагает активизацию разработки и осуществления всеобъемлющих стратегий защиты детей, охватывающих надлежащее законодательство, выявление и сообщение, судебное преследование правонарушителей, реабилитацию и реинтеграцию жертв, программы предупреждения и защиты с участием детей, активное вовлечение деловых кругов и эффективное международное сотрудничество.

86.
Для этого Специальный докладчик рекомендует принять изложенные далее меры.


1.
На национальном уровне

87.
Специальный докладчик предлагает всем государствам:

a)
ратифицировать все соответствующие региональные и международные документы и создать четкие и всеобъемлющие правовые системы, в которых учитываются технологические наработки, в частности посредством принятия законов, запрещающих все формы торговли и сексуальной эксплуатации детей в Интернете, а также введения уголовной ответственности за доступ к детской порнографии, предоставление детской порнографии, груминг, просмотр онлайновой трансляции надругательства над ребенком, размещение информации о торговле детьми и содействие детской проституции, включая создание или ведение веб-сайтов о детской проституции; 


b)
принять меры к тому, чтобы национальное законодательство не предусматривало привлечения к уголовной ответственности детей-жертв сексуального надругательства и сексуальной эксплуатации;


c)
содействовать созданию и сохранению "телефонов доверия" и "горячих линий", предназначенных для сообщения о случаях сексуального надругательства над детьми и их сексуальной эксплуатации; 


d)
обеспечить легкий доступ к механизмам подачи жалоб и приема сообщений, касающихся нарушения прав детей;


e)
обеспечивать создание и наращивание потенциала и профессиональную подготовку соответствующих специалистов для выявления и расследования преступлений, связанных с торговлей детьми и их сексуальной эксплуатацией, которые совершаются с применением новых технологий, а в ходе работы с детьми-жертвами активнее применять подход, ориентированный на их интересы; 


f)
обеспечивать детям-жертвам, которым необходимо участвовать в рассмотрении уголовного дела, соответствующую поддержку и консультативную помощь на всех стадиях судебного разбирательства;


g)
обеспечивать детям-жертвам доступ к средствам правовой защиты, включая помощь в получении быстрого и адекватного возмещения за понесенный ущерб, а в соответствующих случаях − компенсации от государства;


h)
провести исследование по выявлению детей-жертв и потенциальных жертв сексуального надругательства и сексуальной эксплуатации в Интернете, учитывая все формы сексуальной эксплуатации, пол и возраст жертв и правонарушителей, чтобы составить всеобъемлющую картину данных явлений и тех рисков, которым подвергаются дети; 


i)
создать надежную стандартную систему информации о данных явлениях;


j)
обеспечивать участие и расширять права и возможности детей и молодежи благодаря применению новых технологий и социальных сетей, стимулируя их к обмену идеями и знаниями о проявлениях эксплуатации и путях их пресечения, и сообщать о подозрительном поведении, а также принимать их предложения во внимание при разработке стратегий предотвращения и защиты. 


2.
На международном уровне

88.
Специальный докладчик предлагает международному сообществу выработать скоординированные глобальные ответные меры посредством:


a)
создания всеобъемлющей и глобальной правовой основы, обеспечивающей предотвращение и запрещение торговли детьми и их сексуальную эксплуатацию в Интернете, а также защиту детей от этих явлений;


b)
обмена данными и обновления информации о детях-жертвах и правонарушителях и получения доказательств в цифровом формате для эффективного расследования и судебного преследования правонарушителей и криминальных сетей, несущих ответственность за торговлю детьми и сексуальную эксплуатацию детей;


c)
оказания содействия таким объединениям, как Виртуальная глобальная целевая группа и Глобальный альянс против демонстрации сексуального насилия над детьми в Интернете, для налаживания эффективного сотрудничества в области расследования и судебного преследования криминальных сетей и правонарушителей;


d)
создания глобальной постоянно действующей целевой группы для согласования практических методов и процедур, обмена практическим опытом и расширения передовой практики и оказания государствам помощи в разработке национального законодательства, политики и стратегий для эффективного ведения борьбы против сексуальной эксплуатации детей в Интернете;


e)
создания и ведения единой базы данных визуальных материалов о сексуальном надругательстве над детьми, с ограниченным доступом к ней со стороны частного сектора, для содействия выявлению случаев эксплуатации, идентификации жертв и правонарушителей;


f)
провозглашения международного Дня безопасного Интернета как всеобщего дня повышения осведомленности о безопасности в Интернете, включая распространение информации о сексуальной эксплуатации детей с применением новых технологий и о путях борьбы с этим явлением.


3.
В отношении корпоративной социальной ответственности

89.
Специальный докладчик отмечает важность повышения уровня корпоративной социальной ответственности с привлечением провайдеров Интернет-услуг и Интернет-контента, а также телекоммуникационных, финансовых и медийных компаний к участию в повышении уровня безопасности детей в Интернете. Специальный докладчик призывает бизнес-сообщество разрабатывать прикладные программы для мобильных устройств, позволяющие детям сообщать о случаях сексуального надругательства и сексуальной эксплуатации в Интернете, а также принимать меры к тому, чтобы эти прикладные программы не способствовали сексуальной эксплуатации детей.
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	�	Список размещен на вебсайте � HYPERLINK "https://www.iwf.org.uk/members/member-policies/url-list/iwf-list-recipients" �https://www.iwf.org.uk/members/member-policies/url-list/iwf-list-recipients�.


	�	Доклад Специального докладчика по вопросу о поощрении и защите права на свободу мнений и их свободное выражение, A/69/335, пункты 48–53.


	�	Доклад Специального докладчика по вопросу о поощрении и защите права на свободу мнений и их свободное выражение, A/66/290, пункты 20–22.


	�	Европол, Интерпол и правоохранительные органы Австралии, Италии, Канады, Нидерландов, Новой Зеландии, Объединенных Арабских Эмиратов, Республики Корея, Соединенного Королевства, Соединенных Штатов Америки и Швейцарии.


	�	Большинство составляют страны Европы или Северной Америки; Азию представляют Камбоджа, Таиланд и Филиппины, Африку – Гана и Нигерия.


	�	Report of the Global Alliance against Child Sexual Abuse Online (European Commission, 2013).


	�	См., например, Центр по борьбе с эксплуатацией детей в Интернете и их защите и Фонд наблюдения за Интернетом в Соединенном Королевстве, а также Национальный центр по делам пропавших без вести и эксплуатируемых детей в Соединенных Штатах.


	�	Financial Coalition against Child Pornography, “Backgrounder”. Можно ознакомиться на веб-сайте www.icmec.org/en_X1/pdf/FCACPBackgrounder1-13.pdf.


	�	Ibid.


	�	Размещено на веб-сайте www.itu.int/en/cop/Documents/bD_Broch_INDUSTRY_0909.pdf.


	�	Дополнительную информацию см. на веб-сайте https://www.netclean.com/.


	�	См.  https://www.netclean.com/en/proactive/hotel-wi-fi/overview/.
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