Appel à contributions : Pratiques existantes et émergentes d’exploitation sexuelle des enfants dans l’environnement numérique

Le Centre européen pour le droit et la justice (ECLJ), organisation internationale non gouvernementale fondée en 1998 et dédiée à la promotion et la protection des droits de l’homme en Europe et dans le monde et titulaire du statut consultatif spécial auprès des Nations Unies/ECOSOC depuis 2007, a l’honneur de présenter à la Rapporteuse spéciale sur la vente et l’exploitation sexuelle d’enfants la présente contribution. Après avoir apporté quelques éléments sur l’utilisation des technologies pour faciliter l’exploitation et l’abus sexuels des enfants (1), des recommandations seront formulées (2), avant d’aborder les lacunes et défis empêchant l’effectivité de la protection des enfants contre l’exploitation et les abus sexuels en ligne (3).
[bookmark: _Hlk166620174]Le rapport de l’ECLJ intitulé « Lutter contre la pornographie – Tome 1. Mieux réglementer l’accès à la pornographie » (septembre 2023), dont certaines recommandations s’avèrent pertinentes en la matière, accompagne cette contribution.

1. L’utilisation des technologies pour faciliter l’exploitation et l’abus sexuels des enfants
Nous souhaitons apporter des éléments de réponse à la question 1 en évoquant les points suivants, en lien avec la pornographie.
- La dangerosité du phénomène des deepfakes sexuels et pornographiques
Il consiste à opérer des manipulations informatiques visant à calquer les formes du visage et du corps des victimes, y compris des enfants, sur des personnages pornographiques réels dans des vidéos et des photos. Ce type de contenus est désormais facile à générer. « Les nouvelles technologies émergentes telles que l’intelligence artificielle (IA) générative présentent de nouveaux risques pour la sécurité des enfants en ligne, ainsi en est-il des deepfakes préjudiciables, y compris des deepfakes pornographiques. […] les images d’abus sexuel sur les enfants créées par une utilisation abusive de l’IA constituent un nouveau phénomène inquiétant. […] ce phénomène doit être analysé et pris en considération rapidement par les responsables politiques[footnoteRef:1] ». [1:  Assemblée parlementaire du Conseil de l’Europe (APCE), La protection des enfants contre la violence en ligne , Rapport 15954, 27/03/2024, §4. Voir aussi Child sexual abuse material (CSAM) generated by artificial intelligence (AI), Internet Watch Foundation, 2023.] 

- La dangerosité du sexting
[bookmark: _Hlk144454865]La création de matériel sexuel par les enfants eux-mêmes et la pratique du « sexting[footnoteRef:2] » ou « textopornographie » sont inquiétantes. Celle-ci consiste « à échanger, envoyer ou recevoir des messages sexuellement explicites, souvent accompagnés de photos ou de vidéos, par des textos ou dans un dialogue en ligne[footnoteRef:3] ». Cela est fréquent : en Pologne, une récente étude montre qu’environ un quart des jeunes de 16 ans interrogés ont envoyé à d’autres personnes des photos ou vidéos sexuellement explicites d’eux-mêmes[footnoteRef:4]. Cela comporte d’évidents risques d’exploitation, d’abus sexuels, d’extorsion et de coercition sexuelle en ligne[footnoteRef:5]. Ainsi, selon « une enquête de l’Organisation mondiale de la santé (OMS), 8 % des adolescents ont vu une image sexuelle créée par eux-mêmes transmise sans leur consentement[footnoteRef:6] ». [2:  Voir Smahel, D., Machackova, H., Mascheroni, G., Dedkova, L., Staksrud, E., Ólafsson, K., Livingstone, S., and Hasebrink, U. (2020), EU Kids Online 2020: Survey results from 19 countries, EU Kids Online, p. 82-88. Comité de Lanzarote, Avis sur les images et/ou vidéos d’enfants sexuellement suggestives ou explicites produites, partagées ou reçues par des enfants, 06.06.2019 ; APCE, Une audition se penche sur le phénomène inquiétant du partage d’images et vidéos à caractère sexuel autogénérées par les enfants, 12.11.2020.]  [3:  GREVIO, Recommandation générale n° 1 sur la dimension numérique de la violence à l’égard des femmes, 20.10.2021, p. 32.]  [4:  Dr Rafał Lange (red.), Mariola Błażej, Filip Konopczyński, dr Agnieszka Ładna, Nastolatki wobec pornografii cyfrowej - Trajektorie użytkowania, Thinkstat NASK - Ogólnopolska Sieć Edukacyjna, Warszawa 2022, p. 29-35.]  [5:  Voir la campagne d’Europol « Say no ! »]  [6:  APCE, La protection des enfants contre la violence en ligne, Rapport 15954, 27/03/2024, §9.] 

- L’exposition des enfants à la pornographie en ligne devrait être considérée comme un abus sexuel[footnoteRef:7]. [7:  Voir François-Xavier Bellamy (député européen), Lutter contre l’exposition massive des mineurs à la pornographie, Youtube, 16.06.2023 ; Céline Imart, « Les sites pornographiques ne doivent plus être des espaces de non-droit en Europe », Le Figaro, 21.03.2024.] 

Une telle affirmation se justifie juridiquement : l’article 227-24 du code pénal français, qui punit de trois ans d’emprisonnement et de 75 000 euros d’amende le fait de laisser la pornographie à la portée des mineurs, figure dans un paragraphe relatif aux « infractions sexuelles commises contre les mineurs », appartenant lui-même à une section traitant « de la mise en péril des mineurs » dans un titre concernant les « atteintes à la personne humaine ».
L’Assemblée parlementaire du Conseil de l’Europe (APCE) vient d’adopter une résolution qui appréhende l’exposition des enfants à la pornographie comme une violence faite en ligne aux enfants : les États y sont invités à « prendre des mesures spécifiques visant à protéger les jeunes enfants d’une exposition prématurée à l’environnement numérique étant donné leur vulnérabilité face notamment à des contenus violents, sexuels ou pornographiques[footnoteRef:8] ». [8:  APCE, La protection des enfants contre la violence en ligne, Résolution 2547, 19.04.2024, 4.3.] 

En effet, l’exposition des enfants à la pornographie étant une grave atteinte sexuelle commise actuellement à grande échelle contre les enfants, elle comporte elle aussi de graves conséquences psychologiques, physiologiques et comportementales : selon un rapport français remis en 2002 à Ségolène Royal (Ministre déléguée à la Famille, à l’Enfance et aux Personnes handicapées), « les perturbations induites par le visionnage de ce genre de programme par des enfants jeunes [peuvent] induire des perturbations psychiques et des dérèglements de comportements analogues à ceux d’un abus sexuel[footnoteRef:9] ». On se reportera en la matière au rapport de l’ECLJ « Lutter contre la pornographie – Tome 1. Mieux réglementer l’accès à la pornographie ». [9:  L’environnement médiatique des jeunes de 0 à 18 ans : Que transmettons-nous à nos enfants ?, Collectif Interassociatif Enfance Médias, 05.2002, p. 39.] 


2. Recommandations 
En réponse aux questions 2 et 5, les mesures énumérées ci-après doivent relever d’un ensemble de dispositions complémentaires pour remédier à l’exploitation et aux abus sexuels des enfants. Sont pareillement indispensables le renforcement des capacités des services répressifs, la prévention, l’assistance aux victimes etc.
- Accroître l’information et la sensibilisation, notamment des parents
Sur les questions touchant aux dangers en ligne, il importe d’apporter un soin particulier à l’information et la sensibilisation des éducateurs, en particulier des parents -premiers éducateurs de leurs enfants-, qui s’avèrent trop souvent démunis sur ces questions, alors même que leur rôle est fondamental. Dans une résolution de 2016, l’APCE a ainsi invité les États « à rappeler aux parents les dangers auxquels leurs enfants sont confrontés dans un environnement hypersexualisé (ainsi qu’à les sensibiliser aux indicateurs de souffrance ou de traumatismes en découlant), et à les armer pour instruire leurs enfants sur ces thématiques très sensibles de manière constructive[footnoteRef:10] ». Elle vient à nouveau de leur recommander d’ « associer et de sensibiliser les parents et les personnes qui s’occupent des enfants, qui n’ont souvent pas les connaissances ou le soutien suffisants pour détecter l’exploitation, les abus, la violence et l’exposition des enfants à la pornographie en ligne, et leur donner les moyens d’y réagir avec l’aide de la société civile et des associations familiales[footnoteRef:11] ». Dans une résolution sur la pornographie en 1993, le Parlement européen rappelait déjà « le primat de la responsabilité individuelle, particulièrement au sein de la famille, dont l’action ne peut être que complétée par l’intervention des pouvoirs publics[footnoteRef:12] ». [10:  APCE, Lutter contre l’hypersexualisation des enfants, Résolution 2119, 21.06.2016, 4.3.]  [11:  APCE, La protection des enfants contre la violence en ligne, Résolution 2547, 19.04.2024, 4.2.]  [12:  Parlement européen, Résolution sur la pornographie, 17.12.1993, Journal officiel des Communautés européennes n° C 20/546 du 24.01.1994, 15.] 

- Interdire les deepfakes pornographiques
L’APCE vient d’inviter les États à « mener des campagnes d’information et de sensibilisation au sujet des deepfakes préjudiciables, notamment pornographiques, les interdire et assurer leur retrait des plateformes numériques[footnoteRef:13] ». En France, la loi visant à sécuriser et à réguler l’espace numérique (SREN -10.04.2024) a créé une infraction de deepfake à caractère sexuel punie de trois ans d’emprisonnement et 75 000 euros d’amende lorsqu’elle est commise en ligne (art. 226-8-1 du Code pénal). [13:  APCE, La protection des enfants contre la violence en ligne, Résolution 2547, 19.04.2024, 4.8 et 8.] 

- Accroître la responsabilité de l’industrie numérique et collaborer avec celle-ci
[bookmark: _Hlk164429933]L’industrie numérique a un rôle essentiel à jouer pour protéger les enfants en ligne : « Les entreprises technologiques sont responsables de leurs sites web et de leurs contenus[footnoteRef:14] ». L’APCE vient ainsi de recommander « aux États membres de travailler en étroite collaboration avec les parties prenantes du secteur technologique », notamment pour ce qui est d’« accroître [leur] responsabilisation et leur obligation de rendre des comptes en matière de protection des enfants utilisateurs, notamment en exigeant qu’ils apportent une assistance aux services répressifs, en termes d’équipement et d’aide technique […][footnoteRef:15] ». [14:  APCE, La protection des enfants contre la violence en ligne, Rapport 15954, 27/03/2024, §19 et 22.]  [15:  APCE, La protection des enfants contre la violence en ligne, Résolution 2547, 19.04.2024, 5 et 5.2.] 

En la matière, notons qu’en décembre 2023, la Commission européenne a décidé d’inclure trois grands sites pornographiques à la liste des « très grandes plateformes en ligne » au titre du Règlement européen sur les services numériques (DSA), ce qui pourrait permettre d’améliorer la sécurité des enfants sur internet. Ce statut implique des obligations renforcées, notamment en termes d’évaluation annuelle des risques systémiques liés aux services proposés par la plateforme et concernant notamment « la diffusion de contenus illicites », « tout effet négatif réel ou prévisible pour l’exercice des droits fondamentaux […] relatifs aux droits de l’enfant » ainsi que « tout effet négatif réel ou prévisible lié […] à la protection de la santé publique et des mineurs et les conséquences négatives graves sur le bien-être physique et mental des personnes » (art. 34). En conséquence, des mesures d’atténuation doivent être prises (art. 35), pouvant comprendre « l’adoption de mesures ciblées visant à protéger les droits de l’enfant, y compris la vérification de l’âge et des outils de contrôle parental […] ».
- Mettre en œuvre une vérification effective de l’âge en ligne
[bookmark: _Hlk166659874]Il est fondamental de prévoir puis faire respecter les limites d’âge pour l’utilisation de certaines plateformes ou applications, en particulier lorsque l’usage d’un service en ligne comporte des risques pour les mineurs. Sur ce point, on se reportera au rapport de l’ECLJ « Lutter contre la pornographie – Tome 1. Mieux réglementer l’accès à la pornographie ».
- Réglementer les politiques de modération et faciliter les signalements
En la matière, il existe des approches souples instaurant des normes à destination de l’industrie numérique, comme les onze « Principes volontaires pour contrer l’exploitation et l’abus sexuels des enfants en ligne[footnoteRef:16] » établis en 2020 à la suite de la Réunion ministérielle des cinq pays réunissant annuellement l’Australie, les États-Unis, la Nouvelle Zélande, le Canada et le Royaume-Uni. De grandes entreprises, comme Twitter, Facebook, Microsoft, Google, SnapChat et Roblox les ont approuvés[footnoteRef:17]. Toutefois, laisser les acteurs d’internet libres de déterminer leurs propres politiques de modération de contenu et de signalement peut s’avérer risqué car les victimes des contenus préjudiciables sont alors laissées à leur merci. Il importe donc de prévoir un socle d’obligations de base non négociables en matière de modération et de signalement des contenus[footnoteRef:18], c’est-à-dire responsabiliser les acteurs d’internet afin qu’ils opèrent une détection proactive combinant outils de détection (p.ex. avec des bases de données d’empreintes numériques) et modérateurs humains et facilitent le signalement des contenus et faits d’exploitation et d’abus sexuels. [16:  Voir https://www.securitepublique.gc.ca/cnt/cntrng-crm/chld-sxl-xplttn-ntrnt/vlntry-prncpls-fr.aspx]  [17:  « Cinq pays et entreprises technologiques conviennent de principes révolutionnaires pour assurer la sécurité des enfants en ligne », Internet Matters, 5.03.2020 : https://www.internetmatters.org/fr/hub/esafety-news/five-countries-and-tech-firms-agree-groundbreaking-principles-to-keep-children-safe-online/ ]  [18:  Voir p. ex. APCE, La protection des enfants contre la violence en ligne, Résolution 2547, 5.3 et Recommandation 2274, 2.3.] 

- Bloquer l’accès aux sites en infraction
Le blocage peut constituer une sanction à la suite du non-respect de la législation, notamment lorsqu’il est provisoire dans l’attente de la mise en conformité à la loi, ou encore une mesure complémentaire à la suppression à la source des contenus présentant des abus sexuels sur des enfants qui reste la plus efficace mais s’avère souvent impossible. En 2011, l’APCE a invité les États membres du Conseil de l’Europe « à établir des mécanismes efficaces permettant d’interrompre la diffusion en ligne, commerciale et non commerciale, d’images d’abus commis sur des enfants, en donnant la priorité au retrait rapide des contenus illégaux chaque fois que cela est possible, et en prévoyant le blocage des sites web comme mesure complémentaire s’il y a lieu[footnoteRef:19] ». Sur l’ensemble de la question, on se reportera au rapport de l’ECLJ « Lutter contre la pornographie – Tome 1. Mieux réglementer l’accès à la pornographie ». [19:  APCE, Combattre les « images d’abus commis sur des enfants » par une action engagée, transversale et internationalement coordonnée, Résolution 1834 (2011), 5.10.2011, 8.2.2.] 


3. Lacunes et défis empêchant l’effectivité de la protection des enfants contre l’exploitation et les abus sexuels en ligne (Question 3)
- Malgré une volonté d’harmonisation bienvenue[footnoteRef:20], le rapport entre le droit de l’Union européenne (UE) et les droits internes peut parfois constituer un frein à la protection effective des enfants en ligne. Un premier exemple concerne la vérification de l’âge en ligne, mesure sur laquelle plusieurs États européens, dont la France avec la loi SREN, souhaitaient avancer. La Commission européenne leur a toutefois signifié sa désapprobation en raison de la non-conformité au droit européen (DSA) de mesures projetées[footnoteRef:21]. D’autre part, l’arrêt Google Ireland and Others (C-376/22 – 09.11.2023) a été critiqué comme « privilégiant la libre circulation des services numériques sur les nécessités de l’ordre public de protection des enfants[footnoteRef:22] » : la Cour de Justice de l’UE y a jugé que « la directive du 8 juin 2000 sur le commerce électronique, en posant le principe du pays d’origine, empêche les États membres autres que celui où le service est établi d’imposer des règles générales pour ce qui relève du «domaine coordonné» par la directive[footnoteRef:23] ». [20:  C’est le cas du Règlement européen sur les services numériques (2022/2065 - 10.2022) et l’objectif de la Proposition de règlement établissant des règles en vue de prévenir et de combattre les abus sexuels sur enfants (05.2022) et de la Proposition de directive relative à la lutte contre les abus sexuels et l’exploitation sexuelle des enfants, ainsi que contre les matériels relatifs à des abus sexuels sur enfants (02.2024). Ces deux textes pourraient prévoir l’interdiction effective de l'accès des mineurs à la pornographie en définissant comme un abus sexuel le fait pour un mineur d'être exposé à la pornographie.]  [21:  La Commission tire son premier boulet contre le projet de loi sur l’espace numérique, Contexte, 26.10.2023.]  [22:  Voir You Porn : La CJUE face au défi de la protection des mineurs, Actu-Juridique.fr, 11.03.2024.]  [23:  Ibid.] 

- La mauvaise volonté de certains acteurs d’internet, certainement en raison des intérêts financiers en jeu, constitue un autre obstacle à la protection des enfants en ligne. Par exemple en France, le code pénal (Art. 226-24) prévoit depuis 2020 une obligation de vérification de l’âge sur les sites pornographiques mais cela n’a jusque-là pas eu d’effet en pratique.
- Un argumentaire privilégiant d’autres intérêts avant l’intérêt supérieur de l’enfant freine la mise en place de politiques de protection.
Certains considèrent encore que prendre certaines mesures pour protéger les enfants en ligne serait liberticide. Il est de la responsabilité des gouvernements de rejeter ces discours pour faire prévaloir l’intérêt supérieur de l’enfant. L’environnement en ligne n’est pas une zone de non-droit : l’ensemble des droits de l’enfant doivent être garantis en ligne comme hors ligne. La liberté d’expression et le droit au respect de la vie privée, souvent invoqués, ne sont pas absolus. L’APCE a affirmé à plusieurs reprises dans des résolutions relatives à la pornographie que si « la liberté d’expression est l’un des fondements d’une société démocratique et un droit garanti par la Convention européenne des droits de l’homme […] il est possible de poser des limites à ce droit si de telles limites sont prescrites par la loi et paraissent nécessaires, notamment dans l’intérêt de la prévention de la criminalité, de la protection des mœurs et de la protection des droits d’autrui[footnoteRef:24] ». Si certaines mesures peuvent paraître menacer la vie privée[footnoteRef:25], ce sont d’abord et surtout les matériels présentant des abus sexuels sur des enfants qui violent les droits des enfants. L’APCE vient aussi de souligner que c’est bien « l’intérêt supérieur de l’enfant [qui] doit prévaloir dans l’élaboration et la mise en œuvre de toute mesure ou politique[footnoteRef:26] ». Quant à la Cour européenne des droits de l’homme, elle a souvent affirmé qu’ « il est important que les enfants et les autres membres vulnérables de la société bénéficient d’une protection de l’État lorsque leur bien-être physique et mental est menacé[footnoteRef:27] ». En 2001, Selon le Comité des Ministres du Conseil de l’Europe en 2001, « la liberté d’utiliser de nouveaux services de communication et d’information ne devrait pas porter préjudice à la dignité humaine ni aux droits de l’homme, ni aux libertés fondamentales d’autrui, notamment des mineurs »[footnoteRef:28]. [24:  APCE, La pornographie violente et extrême, Résolution 1835 (2011), 3 ; APCE, Dimension de genre et effets de la pornographie sur les droits humains, Résolution 2412 (2021), 26.11.2021, 5.]  [25:  Déclaration universelle des droits de l’homme (art. 12), Charte des droits fondamentaux de l’UE (art. 7), Convention européenne des droits de l’homme (art. 8.1).]  [26:  APCE, La protection des enfants contre la violence en ligne, Résolution 2547, 3 et 4.]  [27:  CEDH, Wetjen et autres c. Allemagne, 22 mars 2018, n° 68125/14 et 72204/14, § 74 ; CEDH, Tlapak et autres c. Allemagne, 22 mars 2018, n° 11308/16 et 11344/16, § 87 ; CEDH, A et B c. Croatie, 20 juin 2019, n° 7144/15, §§ 106-113.]  [28:  Recommandation Rec(2001)8 du Comité des Ministres aux États membres sur l’autorégulation des cyber-contenus (l’autorégulation et la protection des utilisateurs contre les contenus illicites ou préjudiciables diffusés sur les nouveaux services de communication et d’information), 5.09.2001.] 

