RESPUESTA DE ESPAÑA A LA SOLICITUD DE INFORMACIÓN DE LA ASAMBLEA GENERAL DE NACIONES UNIDAS DE CONFORMIDAD CON LA RESOLUCIÓN 52/26 SOBRE LA EXPLOTACIÓN SEXUAL CONTRA LOS NIÑOS EN EL ENTORNO DIGITAL

Atendiendo a la solicitud de información enviada por la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos sobre la explotación sexual contra los niños en el entorno digital para la elaboración de un informe temático, centrado en “prácticas existentes y emergentes de explotación sexual contra los niños en el entorno digital”, que se presentará en la 79ª sesión de la Asamblea General de las Naciones Unidas, España traslada las siguientes aportaciones:

1. Proporcione información sobre cómo se utilizan las tecnologías para facilitar la explotación y el abuso sexual de menores. 
	
	Las diferentes formas sobre cómo se utilizan las tecnologías para facilitar la explotación y el abuso sexual de menores son:

· Interacción en línea: los depredadores sexuales utilizan las redes sociales, las salas de chat, los juegos en línea y aplicaciones de mensajería para ganarse la confianza de los menores. 
· Sextorsión: los depredadores pueden manipular a los menores para que compartan imágenes o videos sexualmente explícitos de sí mismos, y luego los chantajean amenazando con publicarlos en línea si no continúan cooperando. 
· Pornografía infantil: intercambio y distribución de imágenes y videos de abuso sexual infantil, a través de la dark web. 
· Grooming: primero se ganan la confianza del menor a través de las redes, fingiendo ser alguien que no son, con el objetivo final de encontrarse en persona y abusar de ellos. 
· Streaming en vivo de abuso sexual (LDCSA, por sus siglas en inglés): consiste en la transmisión en directo del abuso sexual de menores a través de plataformas de streaming.

2. ¿Qué recomendaciones prácticas propondría a los Estados, la industria tecnológica y los proveedores de servicios en línea para prevenir la explotación y el abuso sexual de menores en el entorno digital?

	Las recomendaciones prácticas que se proponen son: 
· Cooperación internacional: facilitar la cooperación entre países para la investigación de este tipo de delincuencia, que no conoce fronteras, así como la aproximación en materia legislativa y la armonización de leyes y políticas.
· Educación y concienciación: desarrollar programas educativos dirigidos a padres, 
cuidadores, educadores y menores para aumentar la conciencia sobre los riesgos en línea y cómo prevenir el abuso sexual y la explotación. 
· Políticas de uso aceptable por parte de los proveedores de servicio: implementar políticas claras que prohíban el contenido sexualmente explícito involucrando a menores y establezcan medidas para eliminar dicho contenido de sus plataformas. 
· Tecnologías de detección y filtrado: desarrollar y utilizar tecnologías de detección y filtrado de contenido que puedan identificar automáticamente imágenes y vídeos de abuso sexual infantil y eliminarlos de las plataformas en línea, junto con una comunicación inmediata a los cuerpos policiales.

	La Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales establece en su preámbulo que corresponde a los poderes públicos impulsar políticas que hagan efectivos los derechos de la ciudadanía en Internet promoviendo la igualdad de los ciudadanos y de los grupos en los que se integran para hacer posible el pleno ejercicio de los derechos fundamentales en la realidad digital. Esta ley incluye, entre otros aspectos, el derecho a la seguridad digital de los usuarios, a la educación digital y la protección de la dignidad y derechos fundamentales de los menores. 
Las recomendaciones desde el punto de vista educativo están encaminadas, en este sentido, a alcanzar una serie de competencias básicas para contribuir al pleno desarrollo de la personalidad del alumnado y a la preparación para el ejercicio de los derechos humanos, y de una ciudadanía activa y democrática en la sociedad actual. De ahí la necesidad de fomentar una alfabetización mediática eficaz que tenga en cuenta la seguridad y la privacidad digital, el ciberacoso, la desinformación y el discurso de odio. 
	Para apoyar lo anterior, los sistemas educativos deben orientarse al impulso de la educación para la ciudadanía democrática, centrándose en las dimensiones social, cultural y emocional, así como en el pensamiento crítico, la reflexión, la conciencia ética y el respeto de los derechos humanos como base de la democracia. También tienen que focalizarse en el reconocimiento del maltrato, del abuso sexual y de la violencia. 

3. ¿Cuáles son las lagunas que siguen limitando la aplicación efectiva de las leyes, políticas y directrices existentes para prevenir, detectar, denunciar y proteger a los niños de la explotación y los abusos sexuales en línea?

	Entre las lagunas que pueden limitar la aplicación efectiva de las leyes, políticas y directrices existentes para prevenir, detectar, denunciar y proteger a los niños de la explotación y los abusos sexuales en línea están: 
· La falta de coordinación internacional: el abuso sexual en línea es un tipo de delito no tiene fronteras. A través de la red puede llegar a todo el mundo, lo que incrementa notoriamente la dificultad en su investigación debido a las diversas leyes y convenios aplicables en los distintos países. 
· Las limitaciones tecnológicas: la aparición de técnicas de cifrado de extremo a extremo y el uso de la red oscura, complica cada vez más la investigación policial. 
· La falta de recursos y capacitación: la formación en la investigación de este tipo de delito cada vez es más complicada, ya que los avances son muy habituales, siendo necesaria la formación de su personal en distintas herramientas forenses. 
· Los desafíos legales y de privacidad: en algunos casos, las leyes y regulaciones pueden no estar actualizadas para abordar adecuadamente los delitos en línea o pueden presentar conflictos con los derechos a la privacidad y a la libertad de expresión. 

4. ¿Cuáles son los retos que existen en el uso de estas tecnologías, productos o servicios digitales, que inhiben la labor de las fuerzas del orden de todas las jurisdicciones en su trabajo de investigación, detección, retirada de material de abuso sexual infantil en línea y persecución de estos delitos?

Los principales retos identificados son: 
· Cifrado de extremo a extremo: el uso generalizado del cifrado de extremo a extremo por parte de plataformas de mensajería y redes sociales dificulta la capacidad de las fuerzas policiales para interceptar y acceder al contenido de comunicaciones que podrían contener material de abuso sexual infantil. 
· Redes oscuras, anonimizadas y algoritmos de ocultamiento: los delincuentes utilizan redes oscuras y servicios anonimizadores para ocultar sus identidades y actividades ilícitas en línea, así como evadir la detección automática de contenido de abuso sexual infantil por parte de las plataformas tecnológicas. 
· Falta de cooperación de algunas plataformas: no todas las plataformas digitales cooperan con las fuerzas policiales.
· Recursos limitados: no siempre se dispone de los recursos materiales, financieros y de personal para la investigación de este tipo de delito. 
· Dificultades en la recopilación de pruebas: obtener pruebas suficientes para respaldar una investigación y enjuiciamiento exitosos puede ser complicado en entornos en línea donde la evidencia puede ser fácilmente manipulada, eliminada o enmascarada.

5. ¿Qué medidas técnicas y reglamentarias pueden adoptar los Estados, la industria tecnológica y los proveedores de servicios en línea (legislativas, reglamentarias, administrativas, institucionales y de otro tipo) para mitigar los riesgos para los derechos humanos asociados a la explotación y el abuso sexuales de los niños en línea, y garantizar una armonización mínima en todas las jurisdicciones jurídicas? 

	Es importante garantizar que haya recursos adecuados y servicios de apoyo disponibles para las víctimas de abuso sexual en línea, incluyendo asesoramiento psicológico, asistencia legal y atención médica, así como medidas de prevención y detección. 

	La Ley Orgánica de Educación 3/2020 (LOMLOE) ha impulsado importantes líneas de actuación para la mejora en la atención de la convivencia escolar y los posibles casos de acoso escolar. El punto 5 del artículo 124 establece que es competencia de las Administraciones educativas regular los protocolos de actuación ante indicios de acoso escolar, incluyendo el ciberacoso, el acoso sexual y la violencia de género. Además, se recoge que todos los centros deben designar un coordinador o coordinadora de bienestar y protección, para los que las Administraciones educativas deben establecer los requisitos y funciones.

	También cabe resaltar que la disposición adicional vigesimoquinta establece que los centros educativos deben incorporar medidas para desarrollar la igualdad efectiva entre hombres y mujeres en los planes de acción tutorial y de convivencia, los cuales incluyen la educación para la eliminación de la violencia de género, el respeto por las identidades, culturas, sexualidades y su diversidad, y la participación activa para hacer realidad la igualdad.

	Con la finalidad de prevenir prácticas de riesgo asociadas al uso de TIC por parte de los menores y proteger su privacidad y derechos, el Ministerio de Educación, Formación Profesional y Deportes (MEFPD) colabora con el Instituto Nacional de Ciberseguridad (INCIBE) en el espacio para menores InternetSeguraForKids (IS4K). En él se publican diversos recursos para distintos agentes, incluidos educadores y familias y cuenta con un apartado específico relacionado con la sexualidad. El MEFPD también colabora con el Ministerio del Interior en el Plan Director para la Convivencia y Mejora de la Seguridad en los Centros Educativos y sus Entornos[footnoteRef:1]. [1:  https://www.interior.gob.es/opencms/es/servicios-al-ciudadano/planes-de-prevencion/plan-director-para-la-convivencia-y-mejora-de-la-seguridad-en-los-centros-educativos-y-sus-entornos/] 


	Por otro lado, en el Observatorio Estatal de la Convivencia Escolar, que reúne a todos los sectores de la comunidad educativa a nivel nacional, incluidas las Comunidades Autónomas. Se han constituido dos grupos de trabajo:

· Grupo de Trabajo de Ciberconvivencia: en el que participan Administraciones educativas, el Instituto Nacional de Ciberseguridad (INCIBE), sindicatos de personal docente y no docente, representantes de asociaciones de familias y estudiantes, etc.
· Grupo de Trabajo de Bienestar Emocional: constituido por representantes de todos los sectores que forman parte del Observatorio. 

	Asimismo, se ofrecen actividades formativas para el profesorado sobre convivencia, ciberacoso y seguridad del menor a través del Instituto Nacional de Tecnologías Educativas y de Formación del Profesorado (INTEF) del MEFPD. Los cursos masivos están abiertos a cualquiera de los agentes de la comunidad educativa, especialmente las familias. Anualmente se realiza el curso Convivencia Positiva para una Educación de Calidad. Asimismo, en 2023 se celebró una nueva edición de un NANO Curso Abierto, Masivo y en Línea (NOOC, por sus siglas en inglés) llamado «El acoso no es un juego de niños[footnoteRef:2]» y dirigido especialmente a las familias. Además, el MEFPD publica materiales específicos sobre el ciberacoso o la captación de menores. El portal AseguraTIC[footnoteRef:3] recopila materiales relacionados con la seguridad del menor en los medios digitales e incluye recursos específicos sobre la violencia de género o el acoso.  [2:  https://enlinea.intef.es/courses/course-v1:INTEF+ActuaContraElAcoso+2023_ED4/about]  [3:  https://intef.es/aseguratic/] 


[bookmark: _GoBack]	Además, cabe destacar el Plan Digital de Centro[footnoteRef:4], que toma como referencia el Marco Europeo para Organizaciones Educativas Digitalmente Competentes[footnoteRef:5] y los resultados de la autoevaluación empleando la herramienta SELFIE[footnoteRef:6], incluye prácticas de enseñanza-aprendizaje. Tiene en cuenta los riesgos y el comportamiento responsable en los entornos digitales y el desarrollo de una política de uso aceptable de los dispositivos digitales. Como parte del Programa para la mejora de la competencia digital docente que forma parte del Mecanismo de Recuperación y Resiliencia, los 22.000 centros sostenidos por fondos públicos van a crear, revisar y publicar sus planes digitales de centro antes de finalizar 2025. [4:  https://intef.es/wp-content/uploads/2020/07/2020_0707_Plan-Digital-de-Centro_-INTEF.pdf]  [5:  https://intef.es/Noticias/marco-europeo-para-organizaciones-educativas-digitalmente-compententes-digcomporg/]  [6:  https://intef.es/Noticias/lanzamiento-oficial-de-selfie/] 


6. ¿Existen otros ejemplos prácticos de procesos internos de supervisión, denuncia y notificación; establecimiento de organismos reguladores e intervenciones; vías de reparación; procedimientos sólidos de salvaguardia; diligencia debida y evaluación de riesgos en materia de derechos del niño; y procesos de establecimiento de normas técnicas para garantizar la seguridad y la inclusión desde el diseño?

	Muchas empresas tecnológicas han establecido procedimientos internos para supervisar el contenido en sus plataformas, permitiendo a los usuarios denunciar contenido inapropiado o dañino. Estos sistemas incluyen: 
· Mecanismos de revisión: por parte de humanos y algoritmos de detección de contenido. 
· Establecimiento de organismos reguladores e intervenciones: que puedan intervenir para garantizar el cumplimiento de las leyes y políticas destinadas a proteger a los menores en el entorno digital. 
· Vías de reparación: algunas empresas ya están estableciendo procesos para la eliminación rápida de contenido dañino, así como el bloqueo de usuarios infractores y la colaboración con las autoridades para llevar a cabo investigaciones criminales. 
· Creación de procedimientos sólidos de salvaguardia: existen los controles parentales, las restricciones de edad, más educación sobre seguridad en línea y los mecanismos de denuncia de abuso.

	Otro ejemplo de mecanismo de supervisión y denuncia es el Protocolo General de Actuación entre el Ministerio del Interior y la Agencia Española de Protección de Datos que se suscribió en septiembre de 2019, para la atención a personas cuyos datos se hayan obtenido y difundido ilegítimamente, especialmente en caso de imágenes, vídeos, o audios con datos sensibles, particularmente en los casos de violencia contra la mujer[footnoteRef:7]. [7:  https://www.aepd.es/sites/default/files/2020‐02/protocolo‐aepd‐mir.pdf] 


	La modificación del artículo 13 de la Ley de Enjuiciamiento Criminal operada por la Ley Orgánica 10/2022, de 6 de septiembre, de garantía integral de la libertad sexual es igualmente importante. Durante la instrucción de delitos cometidos a través de cualquier tecnología de la comunicación, el juzgado podrá acordar, como primeras diligencias, de oficio o a instancia de parte, las medidas cautelares en la retirada de contenidos ilícitos y en la interrupción de los servicios que ofrezcan dichos contenidos o en el bloqueo cuando radiquen en el extranjero.

	También cabe mencionar una línea jurisprudencial que contempla la opción, por parte de los órganos judiciales, de anudar una pena de prohibición del uso de internet como accesoria a la de prisión en los casos de delitos cometidos online, y/o como prohibición a la medida de suspensión de ejecución de la pena. Así, mediante la prohibición de uso de redes sociales, se consigue impedir que el autor del delito cometido por medio de estas vuelva a utilizarlo como “vehículo idóneo” para delinquir. 

	Finalmente, el MEFPD pone a disposición de los ciudadanos el	canal de denuncia de acoso vía telefónica, gestionado por la Fundación ANAR[footnoteRef:8]. Se trata de un servicio de atención telefónica que, por medio de chat o formulario web, atiende e informa a la comunidad educativa y ofrece orientación en casos de malos tratos y acoso en el ámbito de los centros docentes del sistema educativo español un número telefónico gratuito: 900 018 018. El MEFPD realiza informes periódicos sobre este servicio.  [8:  https://www.anar.org/telefono-chat-del-acoso-escolar/#:~:text=Desde%20sus%20comienzos%2C%20la%20Fundaci%C3%B3n,habituales%20y%20de%20mayor%20trascendencia.
] 


7. En el caso de la Inteligencia Artificial generativa y el cifrado de extremo a extremo, ¿cuáles son los retos y las medidas de mitigación recomendadas, incluida la aplicación de la tecnología avanzada que necesitan las empresas tecnológicas, los proveedores de servicios en línea y las fuerzas y cuerpos de seguridad para prevenir mediante el bloqueo el intercambio y la eliminación de material de abuso sexual infantil (CSAM por sus siglas en inglés)?

	En cuanto a los retos para prevenir el intercambio de material de abuso sexual infantil y proceder a su eliminación se pueden citar: 
· La generación de contenido falso: los algoritmos de IA generativa pueden utilizarse para crear imágenes y videos falsos de abuso sexual infantil que son difíciles de distinguir de los reales, lo que dificulta la detección y eliminación de CSAM. 
· El cifrado de extremo a extremo: en plataformas de mensajería dificulta que las fuerzas policiales accedan al contenido de las comunicaciones.
· La escalabilidad y automatización: la gran cantidad de contenido en línea y la capacidad de los delincuentes para automatizar la distribución de CSAM hacen que sea difícil para las plataformas tecnológicas y las fuerzas del orden abordar este problema de manera eficiente. 

Respecto a las medidas de mitigación, destacan:

· El desarrollo de tecnologías de detección avanzadas: algoritmos de IA más avanzados para detectar y bloquear automáticamente el contenido de abuso sexual infantil. 
· La colaboración con proveedores de cifrado: para desarrollar soluciones que permitan el acceso controlado al contenido cifrado en casos de investigación legítima de CSAM, sin comprometer la privacidad de los usuarios. 
· La inversión en investigación y desarrollo: destinar recursos para abordar los desafíos únicos relacionados con la detección y eliminación de CSAM en entornos de IA generativa y cifrado de extremo a extremo.

8. ¿Existen ejemplos de medidas proactivas adoptadas para facilitar la consulta y la participación de un amplio abanico de partes interesadas, incluidos los niños y las organizaciones de defensa de los derechos del niño, con el fin de informar la política y la legislación, establecer normas técnicas y aplicar procesos para erradicar el abuso y la explotación sexual infantil en el entorno digital?

	La participación de las niñas, niños y jóvenes en el ámbito educativo español se entiende como un derecho y como parte del proceso formativo. La legislación educativa española garantiza la participación del alumnado en los centros educativos y en su entorno. 
[bookmark: _Hlk166144315]	A parte del derecho de reunión y de asociación, se garantiza la participación activa del alumnado en las cuestiones relevantes de la organización, el gobierno, el funcionamiento y la evaluación de los centros educativos. Esta participación se lleva a cabo a través de sus delegados de grupo y curso y de sus representantes en el Consejo Escolar del centro, desde donde el centro aprueba su Plan de Convivencia y puede aprobar otras medidas y actividades relacionadas con el acoso sexual. Además de su participación a nivel de centro y de su entorno más inmediato, el alumnado y las familias participa en los Consejos Escolares Autonómicos y en el Consejo Escolar del Estado[footnoteRef:9].  [9:  https://www.educacionyfp.gob.es/mc/cee/portada.html. ] 

	Desde el Consejo Escolar del Estado se realizan recomendaciones, propuestas y publicaciones. Además de diversos materiales y webinarios[footnoteRef:10] en materia de convivencia, se resalta la Guía de Coeducación[footnoteRef:11], que aborda la interseccionalidad, la superación de estereotipos, la educación afectivo-sexual, la prevención de la violencia de género, la corresponsabilidad en el cuidado y el respeto a la diversidad. Asimismo, incluye ejemplos de buenas prácticas de centros educativos consideradas inspiradoras para trabajar la coeducación.  [10:  https://www.educacionfpydeportes.gob.es/en/mc/cee/buscando-convergencia/agenda-temas/aprender-convivir.html]  [11:  https://www.educacionfpydeportes.gob.es/en/mc/cee/coeducacion.html] 

	El pasado 10 de febrero de 2024 fue publicada en el Boletín Oficial del Estado la Resolución de 1 de febrero de 2024 de la Subsecretaría del Ministerio de Juventud e Infancia, relativa al Acuerdo del Consejo de Ministros, de 30 de enero de 2024, por el que se crea un Comité de personas expertas para el desarrollo de un entorno digital seguro para la juventud y la infancia[footnoteRef:12].  [12:  https://www.boe.es/boe/dias/2024/02/10/pdfs/BOE-A-2024-2516.pdf] 

	Por otro lado, en cumplimiento de la Ley Orgánica 8/2021, de 4 de junio, de protección integral a la infancia y la adolescencia frente a la violencia (LOPIVI), en el Consejo de Ministros, el 15 de noviembre de 2022 se produjo la aprobación de la Estrategia de erradicación de la violencia sobre la infancia para el periodo 2023-2030. Contiene cinco áreas estratégicas, para cada una de las cuales se establece un objetivo, una serie de líneas de actuación y las medidas más importantes con sus respectivos resultados para evaluar el impacto. En este sentido, cabe señalar la investigación continua de la naturaleza precisa de los riesgos a que se exponen los niños, niñas y adolescentes a través de internet o el lanzamiento de una campaña de sensibilización para promover un uso seguro y responsable de internet.
	Además, mediante acuerdo del Consejo de Ministros de 9 de mayo de 2023, se produjo también la aprobación de la Estrategia Estatal de Derechos de la Infancia y de la Adolescencia (2023-2030), cuya área estratégica 8 establece como objetivo garantizar la efectividad de los derechos de la infancia y la adolescencia en relación con el entorno digital. La misma se refiere a la identidad digital: privacidad y protección de niñas, niños y adolescentes. La identidad digital es la información personal que se vuelca en la web cada vez que esta se utiliza, es preciso buscar un equilibrio entre la exposición de información personal y los riesgos asociados y estableciendo medidas de protección. 
	Por último, merece la pena mencionar que el pasado mes de enero la Agencia Española de Protección de Datos (AEPD) presentó la Estrategia global sobre menores, salud digital y privacidad[footnoteRef:13], un documento que recoge sus líneas de actuación prioritarias para fomentar la protección efectiva de la infancia y adolescencia en el uso que realizan de Internet y sus servicios.  [13:  https://www.aepd.es/guias/estrategia-menores-aepd-lineas-accion.pdf  ] 


9. ¿Qué tipo de mecanismo podría establecerse para apoyar y coordinar mejor la participación conjunta de la industria pública y privada a nivel internacional sobre las amenazas existentes y emergentes que las tecnologías digitales suponen para los niños, con el fin de garantizar la armonización y la integración de los esfuerzos nacionales y regionales en la lucha contra este fenómeno?

· Foros internacionales de colaboración: donde representantes de la industria pública y privada, gobiernos, organizaciones internacionales, ONGs y otros actores relevantes puedan reunirse regularmente para compartir información, mejores prácticas y desafíos en la protección de los niños en línea. 
· Redes de colaboración regional y global: para compartir recursos, experiencias y estrategias en la lucha contra el abuso y la explotación sexual infantil en línea.
· Grupos de trabajo sectoriales: centrados en industrias o sectores particulares (por ejemplo, redes sociales, juegos en línea, plataformas de vídeo) para abordar desafíos y desarrollar soluciones adaptadas a las necesidades de cada sector. 
· Laboratorios de innovación: donde se reúnan a expertos en tecnología, investigadores, académicos y representantes de la industria para desarrollar y probar soluciones tecnológicas innovadoras para proteger a los niños en línea. 
· Protocolos de actuación y respuesta conjunta: donde se definan roles y responsabilidades claras para cada parte interesada en la detección, notificación y respuesta ante casos de abuso y explotación sexual infantil en línea. 
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