Annex #13 - IIMA and VIDES Submission to
OHCHR Study on the solutions to promote digital education for young people and to ensure
their protection from online threats

Call for Inputs on digital
education for young people

Civil Society’s Reply from Spain
]

Detalles de las contribuciones:

Dos contribuciones realizadas por grupos/personas individuales de distintas partes de
Espafa.

1. Datos del encuestado

Perfil del encuestado: Educador
Género: Mujer

Por parte de un grupo

Pais: Espafia

Organizacion: IIMA Spain

1) ¢Cuéles son los principales desafios que enfrentan los jovenes de su pais para
acceder a la educacion digital? Considere en su respuesta la situacion especifica de
los jovenes marginados y aquellos en situaciones vulnerables.

A pesar de que Espafia cuenta con una infraestructura tecnolégica relativamente desarrollada,
algunos jévenes pueden enfrentar dificultades para acceder a dispositivos electronicos y a
una conexion a Internet estable, especialmente aquellos que provienen de familias con bajos
ingresos, situacion que provoca la brecha digital y acceso a la tecnologia.

La situacion econdmica de las familias puede influir en la capacidad de los jovenes para
acceder a recursos educativos digitales de calidad. La falta de recursos puede afectar
negativamente su participacion y rendimiento en entornos de educacion en linea.

Los jovenes marginados, ya sea por motivos étnicos, socioeconémicos o de otro tipo, pueden
enfrentar discriminacion y exclusién social en entornos educativos digitales. Esto puede
contribuir a la desigualdad en el acceso a oportunidades educativas.

2) ¢Qué medidas esta tomando el Gobierno para garantizar que la educacion digital sea
accesible y se promueva entre los jovenes? Proporcione ejemplos de leyes,
reglamentos, medidas, politicas y programas especificos destinados a garantizar el
acceso universal de los jovenes a la educacion digital.

Espafa ha implementado programas para introducir la tecnologia en las aulas, como el
programa Escuela 2.0, que tenia como objetivo proporcionar recursos digitales a profesores
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y estudiantes. Estos recursos incluian la distribucion de ordenadores portétiles y la creacion
de contenidos educativos digitales.

Otro recurso es el Plan de Impulso de las Lenguas Extranjeras, se han llevado a cabo
iniciativas para mejorar la enseflanza de idiomas extranjeros mediante el uso de recursos
digitales, plataformas en linea y herramientas interactivas.

La herramienta llamada La Agenda Digital para Espafia establece objetivos y medidas para
fomentar la transformacion digital en diversos sectores, incluida la educacion. Esto incluye el
impulso de la infraestructura tecnolégica y la capacitacion digital de profesores y estudiantes.
Otro es el Programa Aulas Conectadas que se incorpora en respuesta a la pandemia de
COVID-19 para garantizar que todos los estudiantes tuvieran acceso a dispositivos
electronicos y a Internet durante el aprendizaje a distancia. Esto incluy6 la distribucién de
dispositivos a hogares con necesidades econémicas.

Plan de Accién para el Desarrollo de la Sociedad de la Informacién (PADSI): Este plan incluye
medidas para fomentar el uso de las tecnologias de la informacion y la comunicacion (TIC) en
la educacion, asi como el desarrollo de habilidades digitales.

3) (Qué medidas esta tomando el Gobierno para garantizar que los jovenes puedan
hacer realidad sus derechos humanos en linea de una manera segura, empoderadora e
inclusiva?

Algunas medidas generales que los gobiernos suelen considerar incluyen:

Legislacion y regulacion: Implementar leyes y regulaciones que protejan los derechos
humanos en linea de los jovenes, abordando cuestiones como la privacidad, la seguridad
digital, el discurso de odio y la discriminacién en linea. Estas leyes buscan crear un entorno
en linea seguro y protegido.

Educacion digital y alfabetizacion mediatica: Desarrollar programas educativos que
promuevan la alfabetizacion digital y mediatica, ayudando a los jévenes a entender y utilizar
de manera responsable las tecnologias de la informacion y comunicacién (TIC).

Camparias de sensibilizacion: Realizar campafias de concienciacion sobre el uso seguro y
responsable de Internet, abordando temas como el ciberacoso y otros

Participacién juvenil: Fomentar la participacion activa de los jovenes en la formulaciéon de
politicas relacionadas con la seguridad en linea y los derechos humanos en Internet.
Proteccién de datos y privacidad: Implementar medidas para proteger la privacidad de los
jovenes en linea.

4) ¢Cuales son las principales brechas y desafios para la proteccién de los jovenes
contra las amenazas en linea en la ley, las politicas y la practica en su pais y los
impactos en los derechos humanos de los jovenes? Considere en su respuesta la
situacion especifica de los jovenes marginados y aquellos en situaciones vulnerables.
La facilidad de permanecer en el anonimato en linea puede aumentar el riesgo de ciberacoso.
Los joévenes, especialmente aquellos en situaciones vulnerables, pueden ser victimas de
acoso, intimidacién o discriminaciéon en linea, lo que afecta negativamente su bienestar
emocional y mental. La falta de mecanismos efectivos para filtrar y controlar este tipo de
contenido puede tener consecuencias perjudiciales para su desarrollo y seguridad.

La falta de programas de educacion digital y alfabetizacion mediatica puede dejar a los
jévenes mal equipados para reconocer y gestionar las amenazas en linea. Esta brecha se
amplia ain mas para aquellos en situaciones vulnerables que pueden tener menos acceso a



recursos educativos. Las leyes y regulaciones para abordar las amenazas en linea pueden
ser insuficientes o dificiles de aplicar.

5) ¢Qué medidas esta tomando el Gobierno para garantizar que los jovenes estén
protegidos de las amenazas en linea? Sirvanse proporcionar ejemplos de leyes,
reglamentos, medidas, politicas y programas especificos.

Legislacion contra el ciberacoso; Proteccion de la privacidad en linea; Mecanismos de
denuncia; Apoyo psicolégico y recursos de ayuda; Desarrollo de tecnologias seguras;
Campafias de concienciacion.

2. Datos del encuestado

Perfil del encuestado: Young person (18-35)
Género: Mujer

Pais: Espafia

Organizacion: IIMA Spain

1) ¢Cudles son los principales retos a los que se enfrentan los jévenes de su pais
para acceder a la educacion digital? Sirvase tener en cuenta en su respuesta la
situacion especifica de los nifios marginados y en situacion de vulnerabilidad.

Consideramos que los principales retos para educar a la poblacién joven hoy en Espafia son

los siguientes:

- No se cuenta en todos los centros educativos con docentes capacitados en
competencias digitales.

- El uso de nuevas tecnologias de aprendizaje en centros publicos como las TIC

- Infraestructura en las escuelas publicas y conectividad, en las escuelas privadas
gozan de todos estos beneficios, pero en algunas escuelas del Estado no.

2) ¢Qué medidas esta tomando el Gobierno para garantizar que la educacion digital
sea accesible y se promueva entre los jévenes? Sirvase proporcionar ejemplos de
leyes y reglamentos especificos, medidas, politicas y programas dirigidos a garantizar
el acceso universal de los jévenes a la educacion digital.

- Plan Espania Digital 2025 (Gobierno de Espafia, julio 2020). El programa tenia como
propésito dotar con medio millén de dispositivos a centros educativos para impulsar la
educacion digital. Este Plan se actualizé con el Plan Espafia Digital 2026 para recoger las
novedades contextuales y los avances realizados.

- Estrategia Nacional de Inteligencia Artificial (ENIA) (Gobierno de Espafia, diciembre 2020).
Deriva del Plan Espafia Digital 2025 y busca, segun el Ministerio de Asuntos Econdémicos y
Transformacion Digital, proporcionar un marco de referencia para el desarrollo de una
Inteligencia Atrtificial inclusiva, sostenible y centrada en la ciudadania.

- Plan de Digitalizacion de las AAPP (Gobierno de Espafia, enero 2021). Aterriza los
objetivos fijados en el Plan Espafia Digital y engloba los principales ejes de actuacion para
ejecutar con éxito la transformacion digital de la Administracion Publica.

- Espafia se sittia en séptimo lugar en el indice de Economia y Sociedad Digital y contintia
su proceso de ascension. En relacién con la conectividad digital, Espafia es uno de los
paises de la UE que mejores resultados obtiene. Sigue avanzando constantemente en el
despliegue de redes de muy alta capacidad y esta llevando a cabo reformas e inversiones
estratégicas en el marco del Mecanismo de Recuperacion y Resiliencia (MRR) para alcanzar
los objetivos de conectividad de la Década Digital y reducir la brecha digital entre las zonas
urbanasy rurales.



3) ¢Qué medidas estd tomando el Gobierno para garantizar que los jovenes puedan
ejercer sus derechos humanos en linea con empoderamiento y de forma segura e
inclusiva?
- En un encuentro realizado en el afio 2023 con jovenes e influenceres, el Gobierno de
Espafia firmo un protocolo para impulsar mecanismos de cooperacion de caracter
transnacional en materia de transformacion digital con el Banco de Desarrollo de América
Latina (CAF), la Organizacion de Estados Iberoamericanos para la Educacion, la Ciencia y
la Cultura (OEI), Organismo Internacional de Juventud para Iberoamérica (O1J) y la
Secretaria General Iberoamericana (SEGIB).
- El documento pone de manifiesto el interés de Espafia por la transformacion digital, desde
una perspectiva humanista, y por estrechar lazos con Iberoamérica a través de la
colaboracion en el desarrollo de la tecnologia y sus potencialidades. Algunos de los puntos
importantes abordados fueron:
El impulso al desarrollo econémico y social de los diferentes paises de la region,
promoviendo la adopcién de tecnologias digitales en sectores clave como la
educacion, la salud, la agricultura, la energia o la industria, lo que a su vez podra
generar empleo, aumentar la productividad y mejorar la calidad de vida de las
personas en la region.

4) ¢ Cuales son las principales lagunas y desafios para la proteccion de los jovenes
contra las amenazas en linea en la legislacién, la politica y la practica en su pais y los
impactos sobre los derechos humanos de los jovenes?

- La adiccion a las pantallas presenta una mayor incidencia entre los adolescentes y jovenes
debido al alto grado de penetracion de las nuevas tecnologias, ya se han realizado varias
investigaciones y ya se ha venido tratando en diversos institutos de adicciones.

- La tecnologia digital también puede genera que los jévenes sean mas susceptibles de
sufrir dafios en linea y fuera de linea. Las poblaciones mas vulnerables pueden correr un
mayor peligro de sufrir algun tipo de dafio, incluida la pérdida de privacidad.

- Auge de grupos hackiactivistas que realizan ciberataques por razones ideoldgicas,
aprovechandose del desconocimiento de la poblacion.

- Campafas de desinformacion online

5) ¢ Qué medidas estd tomando el Gobierno para garantizar que los jovenes estén
protegidos de las amenazas en linea? Sirvase proporcionar ejemplos de leyes y
reglamentos, medidas, politicas y programas especificos.

El Ministerio de Juventud e Infancia en cooperacion con el Instituto de la Juventud edité
“Orientaciones” en el afio 2019, una guia para luchar contra el odio en internet que pretende
ser un breve manual Util para la difusion de los conceptos relacionados con los derechos
humanos y la libertad de expresion, asi como plantear y afrontar el reto de defender estos
derechos en internet desde una perspectiva joven. También nace con el objetivo de
convertirse en una herramienta practica para la accion, el trabajo formativo y de
sensibilizacion, dirigida tanto a los propios jovenes como a los formadores, para fijar de
manera sencilla los conceptos esenciales relacionados con el discurso de odio online y
aportar mecanismos para combatirlo.



