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1)¢Cudles son los principales retos a los que se enfrentan los jévenes de tu pais a la
hora de acceder a la educacién digital? Tenga en cuenta en su respuesta la situacion
especifica de los nifios marginados y vulnerables.

En términos generales, los principales desafios para el acceso de los jovenes brasilefios a la
educacion digital son: la brecha digital; las condiciones socioeconémicas de una parte
significativa de la poblacion; el bajo nivel de educacién de los padres y cuidadores; la falta de
infraestructura adecuada en las escuelas; la falta de formacion y calificacion de los
educadores; y la falta de politicas publicas que tengan continuidad y estén dirigidas a las
poblaciones mas vulnerables. Estos elementos se describiran en detalle a continuacion.
Brasil es un pais en desarrollo con una gran extension territorial y una gran diversidad de
contextos y condiciones de acceso al ambiente digital y, consecuentemente, a la educacién
digital. El altimo censo realizado por el Instituto Brasilefio de Geografia y Estadistica (IBGE)
muestra que en los Ultimos afios se ha producido un gran crecimiento de la inclusién digital,
el primer reto a afrontar. El acceso a Internet en los hogares paso del 84% en 2019 al 90% en
2021. Teniendo en cuenta que en las zonas rurales este crecimiento fue del 57,8% (2019) al
74,7% (2021) y en las zonas urbanas del 88,1% al 92,3%. Segun el informe elaborado por
TIC Kids Online 2022, los principales problemas en relacion con la inclusién digital son la
escasez de un paquete de datos, la velocidad limitada de Internet y la falta de disponibilidad
de un dispositivo para un uso adecuado, especialmente entre las clases C, D y E, reforzando
las disparidades socioecondmicas preexistentes.

Una investigacion realizada en colaboracion por el Centro Regional de Estudios para el
Desarrollo de la Sociedad de la Informacién (Cetic.br), el Centro de Informacion y
Coordinaciéon Ponto BR (NIC.br), el Comité Gestor de Internet en Brasil (CGI. br), la Agencia
Nacional de Telecomunicaciones (Anatel) y el Programa de Acceso Digital (DAP) del Gobierno
Britanico, publicado en el documento "Fronteiras da inclusdo digital: dinAmicas sociais e
politicas publicas de acesso a Internet em pequenos municipios brasileiros" (Fronteras de la
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inclusion digital: dinamicas sociales y politicas publicas de acceso a Internet en pequefios
municipios brasilefios) afirma que la falta de acceso a Internet esta directamente relacionada
con las caracteristicas de las localidades donde viven estas personas, un problema que es
mas evidente en las zonas rurales, en las regiones Norte y Nordeste y en la periferia de las
grandes metropolis. Segun el documento, en los municipios de hasta 20.000 habitantes
(equivalentes a dos tercios de los 3.770 municipios brasilefios y que concentran 31,6 millones
de habitantes, correspondientes al 14,8% de la poblacion brasilefia [IBGE, 2021]), el nUmero
de individuos con acceso a Internet es de sélo el 66%.

Segun el mismo documento (p. 21), las barreras mas comunes para no acceder a Internet
sefialadas por los individuos fueron la falta de conocimientos informaticos (72%), seguida de
la falta de interés (63%), la falta de necesidad (56%), las preocupaciones por la seguridad o
la privacidad (46%), el valor del servicio (43%) y evitar el contacto con contenidos peligrosos
(43%).

En algunos casos, estas regiones rurales 0 mas remotas no cuentan con la infraestructura
necesaria y en otras se accede a Internet por radio. En muchos casos, los habitantes ni
siquiera tienen acceso a la electricidad y tienen que pagar la instalacién de sistemas de
energia solar para poder recibir la sefial por radio. También hay otras barreras geograficas,
como regiones montafiosas y rios, que dificultan la llegada de la sefial o impiden su
estabilidad. Esto es especialmente cierto cuando el acceso es via radio y, por tanto, depende
de una buena visibilidad alrededor de las torres. En algunas regiones, la temporada de lluvias
también genera mucha inestabilidad, lo que puede llevar incluso a varios dias sin electricidad.
De esta forma, las poblaciones de las zonas rurales, de las periferias de las regiones alejadas,
de las zonas indigenas y de dificil acceso son las que mas sufren el problema de la inclusién
digital y ni siquiera tienen alguna forma de educacién digital, porque los servicios de tecnologia
digital son precarios o inexistentes.

Sin embargo, los nifios, adolescentes y jévenes en Brasil todavia tienen mas acceso a Internet
en casa que en las escuelas, por lo que la formacion para actuar en el mundo digital acaba
recayendo en la familia, que tampoco tiene una formacién adecuada que ofrecer a las nuevas
generaciones. Segun el informe TIC Educacién 2022 (p. 26), el 77% de los alumnos afirma
haber accedido a Internet en el colegio, con una proporcion del 51% entre los alumnos de los
primeros cursos de Educacion Primaria (de 6 a 14 afios) y del 92% entre los alumnos de
Educacion Secundaria (de 15 a 17 afios). Sin embargo, hay que considerar que aun existe
una gran diferencia que impacta en las poblaciones mas vulnerables. Por ejemplo, en las
zonas rurales, sélo el 76% de las escuelas conectadas tenian acceso a Internet en el aula, y
en solo el 64% habia acceso disponible para que los estudiantes lo utilizaran en las
actividades educativas y solo el 20% de las instituciones tenian un laboratorio de computacion
(ICT Education 2022, p. 72).

Ademas de la cuestidn de la accesibilidad, existe el problema de cédmo las escuelas entienden
el uso de Internet. Segun el informe "ICT Education 2022", el 64% de los estudiantes dicen
gue no acceden a Internet en la escuela porque no realizan actividades que lo requieran, el
61% dicen que esta prohibido el uso de teléfonos maviles y el 46% dicen que esta prohibido
el uso de la red de la escuela. Segun los educadores, en el 64% de los centros los alumnos
pueden acceder al mévil en determinados momentos y en el 28% de ellos el uso del dispositivo
esté totalmente prohibido (p. 78).

La prohibicion o falta de uso de los recursos digitales esta estrechamente relacionada con la
falta de formacién de los educadores para gestionar adecuadamente este uso. En la misma
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encuesta, el 80% de los profesores de centros publicos sefialaron que la falta de un curso
especifico sobre el uso de las tecnologias digitales dificulta la adopcién de estos recursos en
las actividades con los alumnos. Es necesario considerar que también hay diferentes niveles
de dificultad entre los educadores: "el 11% del total de los profesores que no habian adoptado
las tecnologias digitales en actividades con alumnos dijeron tener dudas sobre como utilizar
estos recursos, proporcion que fue del 43% entre los profesores de 46 afios 0 mas y del 48%
entre los profesores que ensefiaban varias asignaturas en clases de Educacion Infantil o
clases multigrado” (ICT Education 2022, p. 87).

Entre los que utilizan Internet, también es posible identificar un uso muy restringido: solo el
47% de los profesores de primaria y secundaria afirman utilizar los recursos digitales para
grabar o producir videos y musica, el 44% para elaborar disertaciones o textos literarios y s6lo
el 19% para crear hojas de calculo y graficos. La mayoria (75%) utiliza las tecnologias digitales
para las clases y el 78% como fuente de investigacién para los alumnos sobre los temas
tratados en clase. Esto demuestra que aun predomina un modelo de aula tradicional, en el
gue el profesor sigue siendo el centro del proceso y las tecnologias digitales no se han
incorporado de manera que puedan contribuir al desarrollo de una propuesta pedagdgica
diferenciada.

En este contexto, la educacién en medios termina siendo bastante restringida y ocurre de
forma esporadica y poco articulada, muchas veces tratada en algun tipo de debate o
conferencia, pero con poco impacto en los habitos de los alumnos. En 2022 (ICT Education
2022, p. 97), el 61% de los profesores afirmoé haber ayudado de alguna forma a los alumnos
a lidiar con situaciones delicadas ocurridas en Internet, destacandose los siguientes
problemas: uso excesivo de la tecnologia (46%), ciberacoso (34%), discriminacion (30%),
difusion o filtracién de imagenes sin consentimiento (26%) y acoso (20%).

Educacion en TIC sefiala que el 92% de los coordinadores pedagogicos afirma que el curriculo
escolar incluye actividades para los alumnos sobre el uso seguro, responsable y critico de
Internet. Otros temas recurrentes en los curriculos de los alumnos son: el respeto a la
diversidad cultural y social y el comportamiento responsable en Internet, con una proporcion
del 87%, la proteccion de la identidad digital y el cuidado ante los contenidos colgados en la
red, 83%, y la proteccion de la privacidad y los datos personales en el uso de dispositivos
digitales, 81%. EIl tema menos presente fue el desarrollo responsable y ético de las
tecnologias (66%), mencionado por el 57% de los coordinadores de escuelas municipales y
el 82% de los coordinadores de escuelas publicas (ICT Education 2022, p. 96).

Para el 44% de todos los alumnos usuarios de Internet, los profesores fueron considerados
fuentes de informacioén sobre el uso de las tecnologias digitales, una proporcién estable entre
los grupos de edad: 46% para los alumnos usuarios de Internet de 9 a 10 afios y 45% para
los alumnos usuarios de Internet de 15 a 17 afios. Entre los usuarios de Internet que estudian
en centros situados en zonas rurales, la proporcion era del 56% (ICT Education 2022, p. 97).
Estos datos muestran que, para una gran parte de los estudiantes, los educadores todavia no
son un punto de referencia para guiarles en un proceso de educacion digital. Esto esta
probablemente relacionado con el bajo nivel de uso de Internet y de las tecnologias digitales
en el aula, y con la dificultad que tienen para utilizarlas.

Como se desprende de los datos presentados, las poblaciones mas pobres y las mas alejadas
de los centros urbanos son las que tienen menos acceso a la educacion mediatica y también
aquellas cuyas familias tienen menos posibilidades de ayudar a los nifios, adolescentes y
jovenes a utilizar adecuadamente los servicios digitales.



2)¢Qué medidas estad tomando el gobierno para garantizar que la educacién digital sea
accesible y se promueva entre los jovenes? Proporcione ejemplos de leyes y
reglamentos, medidas, politicas y programas especificos destinados a garantizar el
acceso universal de los jovenes a la educacion digital.

A nivel del gobierno federal, hay una serie de leyes y estructuras que garantizan la
educacion digital en la ensefianza basica. Entre ellas: el Marco Civil da Internet; la Base
Nacional Curricular Comum; y la Secretaria de Politicas Digitales, a través del Departamento
de Derechos en la Red y Educacion en Medios, que actualmente es el érgano responsable
de impulsar la Educacién en Medios en Brasil en colaboracion con los diferentes 6rganos
gue se ocupan de la Educacion, la Cultura y la Justicia. A continuacion, se detalla cada uno
de ellos.
En Brasil, la primera ley que regula los servicios de Internet y trata de la Educacioén Digital es
el Marco Civil de Internet, Ley n°® 12.965, de 23 de abril de 2014, promulgada por la
entonces presidenta Dilma Roussef. Esta ley incluye tres articulos que tratan
especificamente del tema:
Art. 26: El cumplimiento del deber constitucional del Estado de impartir educacion en
todos los niveles incluye la formacion, integrada con otras practicas educativas, para
el uso seguro, consciente y responsable de Internet como herramienta para el
ejercicio de la ciudadania, la promocién de la cultura y el desarrollo tecnoldgico.
Art. 27: Las iniciativas publicas de fomento de la cultura digital y promocion de
Internet como herramienta social deberan:
| - Promover la inclusién digital;
Il - Buscar la reduccion de las desigualdades, especialmente entre las diferentes
regiones del pais, en el acceso y uso de las tecnologias de informaciéon y
comunicacion.
tecnologias y su uso; y
Il - incentivar la produccién y circulacion de contenido nacional.
Art. 29 - El usuario tendra la opcién de libre eleccion en el uso de un programa de
ordenador en su terminal para ejercer el control parental sobre el contenido que
considere inadecuado para sus hijos menores, siempre que se respeten los
principios de esta Ley y de la Ley n°® 8.069, de 13 de julio de 1990 - Estatuto del Nifio
y del Adolescente.

Parrafo Unico. Corresponde al poder publico, en conjunto con los proveedores de
conexioén y aplicaciones de Internet y con la sociedad civil, promover la
educacion e informar sobre el uso de los programas informaticos previstos en el
caput, asi como definir buenas practicas para la inclusion digital de nifios y
adolescentes.

En 2018 se lanz6 en Brasil la nueva Base Curricular Nacional Comun (BNCC) para la
educacion primaria (6 a 14 afos) y secundaria (15 a 17 afios). Da un enfoque muy
significativo a la "cultura digital", que atraviesa las diferentes areas de conocimiento, pero es
mas evidente en el &rea de Lenguas y sus tecnologias. El uso de la tecnologia se presenta
como una de las 10 competencias docentes. En la contextualizacion de la ensefianza



secundaria, se hace especial hincapié en las tecnologias digitales y la informatica, que
se operacionalizan en tres aspectos principales: el pensamiento computacional, el mundo
digital y la cultura digital. El BNCC sigue en proceso de implementacién y adaptacion a los
diferentes contextos educativos del pais.
Durante el gobierno federal que estuvo en el poder entre 2019 y 2022, no hubo grandes
avances en relacion con la educacion en medios; por el contrario, el pais vivié una gran
inestabilidad politica y social, no s6lo como resultado de la pandemia, sino también debido al
clima de polarizacion politica que multiplicé el problema de la desinformacion y tuvo un
impacto directo en los entornos educativos. El tnico documento publicado durante este
periodo fue "Computacao: Complemento da BNCC", pero nunca lleg6 a aplicarse.
Asi, como documento complementario al BNCC, el Ministerio de Educacion aprobé el
dictamen CNE/CEB 2/2022, que aborda la resolucién y establece normas que definen la
ensefianza de la informatica en la educacion basica en todo nuestro pais, lo que se hace a
través del documento "Computacgao: complemento da BNCC" (Computacion:
complemento del BNCC). En resumen:
La ensefianza del pensamiento computacional permite explorar experiencias
impulsadas por el juego a través de la interaccion con los iguales, asi como el
aprendizaje activo y significativo. Desde esta perspectiva, para cada etapa
educativa, las unidades escolares deben cumplir ciertas premisas: por ejemplo, en
educacion infantil, crear y probar algoritmos jugando con objetos relacionados con
el conocimiento del yo y del cuerpo, tanto individualmente como en grupo.

En primaria, el énfasis se pone en aprender a entender la informatica como un
area de conocimiento que contribuye a explicar el mundo actual y al alumno como
agente activo en este mundo, generando criticidad e impactos sociales,
ambientales, culturales, econémicos, cientificos, tecnolégicos y éticos.

En la ensefianza media, el aprendizaje se centra en el desarrollo de proyectos
para investigar desafios del mundo contemporaneo, construir soluciones y tomar
decisiones éticas, democraticas y socialmente responsables, articulando
conceptos, experiencias, procedimientos y lenguajes propios de la informatica de
forma colaborativa. (GAROFALQO Débora, 2022)

Con la inauguracion del nuevo gobierno federal, se cre6 la Secretaria de Politicas
Digitales (SPDIGI), reglamentada por el Decreto n.° 11.362, del 1 de enero de 2023, y por
la Ordenanza n.° 1 de la Secom/PR, del 19 de enero de 2023, que es responsable de:

| - Formular e implementar politicas publicas para promover la libertad de expresion, el
acceso a la informacién y la lucha contra la desinformacion y el discurso de odio en Internet,
en conjunto con el Ministerio de Justicia y Seguridad Publica;

Il - Proponer politicas sobre servicios de comunicacion digital;

Il - Apoyar medidas de proteccién a las victimas de violaciones de derechos en los servicios
de comunicacion digital, en conjunto con el Ministerio de Justicia y Seguridad Publica, el
Ministerio de Derechos Humanos y Ciudadania, el Ministerio de Asuntos de la Mujer y el
Ministerio de Igualdad Racial,

IV - Formular politicas para la promocion del pluralismo y la diversidad de los medios de
comunicacion y para el desarrollo del periodismo profesional;



V - Formular politicas de promocion del contenido brasilefio en el ambiente digital, en
conjunto con el Ministerio de Cultura

VI - Formular e implementar politicas publicas de promocién del bienestar y de los derechos
del nifio y del adolescente en el ambiente digital, en conjunto con el Ministerio de los
Derechos Humanos y de la Ciudadania;

VII - Formular, articular e implementar politicas publicas de educacién y capacitacion para el
uso de los servicios de comunicacion digital, en conjunto con el Ministerio de Educacién

VIII - Promover la interaccion con organismos nacionales e internacionales de su
competencia, en conjunto con el Ministerio de Relaciones Exteriores; y

IX - Relacionarse con Ministerios y 6rganos publicos, universidades, sociedad civil
organizada y sector privado.

Junto con la Secretaria de Politica Digital, se crearon el Departamento de Promocion de
la Libertad de Expresion y el Departamento de Derechos en la Red y Educacién
Mediatica. Este ultimo es responsable de:

| - Desarrollar y promover medidas de proteccion a las victimas de violaciones de derechos
en los servicios de comunicacion digital, en conjunto con el Ministerio de Justicia y
Seguridad Publica, el Ministerio de Derechos Humanos y Ciudadania, el Ministerio de la
Mujer y el Ministerio de la Igualdad Racial;

Il - Asistir en la proposicion e implementacién de politicas publicas que promuevan el
bienestar y los derechos de nifios y adolescentes en el ambiente digital, en conjunto con el
Ministerio de Derechos Humanos y Ciudadania;

Il - Asistir en la formulacion, articulacion e implementacién de politicas publicas para la
educacion en medios de comunicacion, en conjunto con el Ministerio de Educacion;

IV - Apoyar la formulacion de politicas y metas relacionadas con Internet, la proteccion de
los derechos y la seguridad en la red, en el ambito de las competencias de la Secretaria.
Una de las primeras acciones llevadas a cabo por la Secretaria de Politicas Digitales
(SPDIGI) fue proponer una consulta publica sobre Educacién en Medios, que tuvo lugar
entre el 19 de mayo y el 30 de junio de 2023, de forma remota a través de la plataforma
"Participa + Brasil". Se puso a disposicion un texto de referencia elaborado por la SPDIGI
con informacion sistematizada sobre la planificacién de las lineas de actuacion del actual
gobierno en materia de educacion en medios. Los ejes propuestos fueron:

i) Desarrollar acciones en la educacién basica, como la promocién de actividades/talleres de
educacién en medios escolares en el marco del nuevo programa Escuela de Tiempo
Completo del Ministerio de Educacion.

i) Proporcionar directrices de atencidn psicosocial para el uso consciente de dispositivos
electrénicos por parte de nifios y adolescentes, con el objetivo de abordar problemas de
comportamiento como la agresividad, las dificultades para gestionar las emociones, la falta
de empatia, el aislamiento social y la adiccion digital.

iii) Acordar compromisos con plataformas digitales para desarrolladores de servicios en
linea, dirigidos a difundir buenas practicas y establecer compromisos por parte de las
empresas, con el objetivo de garantizar que la oferta de servicios sea adecuada para la
proteccion y promocién de derechos, incorporando el deber de cuidado en el entorno digital.

Segun el informe de la consulta puesto a disposicion por la SPDIGI, "el objetivo de la
consulta era alcanzar y movilizar a la sociedad civil, los movimientos sociales, las
universidades, los institutos federales, las redes de investigacion, las escuelas y otras



instituciones y organismos publicos y privados, asi como a los colectivos y personas que
trabajan en el tema, para que pudieran contribuir con criticas y sugerencias a las iniciativas
previstas" (p. 5).

Un total de 418 contribuciones fueron realizadas por 99 personas o representantes de
instituciones, lo que permitié un amplio debate sobre el tema vy la participacion efectiva de
toda la poblacién. Como resultado de esta consulta, en octubre de 2023 se lanz0 la
"Estrategia Brasilefia de Educacién en Medios", un documento provisional destinado al
proceso de formulacion e implementacion de politicas publicas, que deberan ser
reformuladas en 2025. La brevedad de los plazos para la implementacion de estos procesos
se debe a la velocidad con que avanzan las tecnologias digitales y también a la necesidad
de comparacion entre lo que se planifica y los resultados obtenidos en su aplicacion.

La Estrategia Brasilefia de Educacion en Medios puede resumirse de la siguiente
manera:

Mision:

Promover el desarrollo de habilidades y competencias en nifios, adolescentes, adultos y
adultos mayores para comprender, analizar, involucrarse y producir criticamente en la
experiencia con diferentes medios digitales y canales de informacion de manera creativa,
sana, consciente y ciudadana.

Vision

Hacer de Brasil un pais de referencia en la promocion de la educacién mediatica de su
poblacion, contribuyendo a la integridad de la informacion, a la libertad de expresion
individual y colectiva, al pensamiento critico y a la conciencia ciudadana, a la promocién de
los derechos humanos, a la lucha contra las desigualdades, los discursos violentos y los
prejuicios, y a la diversidad y pluralidad de voces en el entorno mediético e informativo.
Objetivos estratégicos

I. Cualificar a los profesionales de la educacion y a los multiplicadores para la educacion en
medios de comunicacién, promoviendo su formacién y cualificacién continua y ofreciendo
recursos pedagdgicos y contenidos adecuados a los diferentes publicos y a las diversas
habilidades y competencias a desarrollar;

Il. Promover la ensefianza y el aprendizaje de habilidades y competencias para la lectura
critica y la participacion en la experiencia con los medios de comunicacion en espacios
formales e informales, teniendo en cuenta las diversidades sociales, regionales, raciales,
étnicas, religiosas y de género y sus interseccionalidades;

Ill. Establecer asociaciones y compromisos con el poder publico, el mundo académico, la
sociedad civil, el sector privado y las organizaciones internacionales, con el objetivo de
desarrollar campafias educativas, estudios e investigaciones y otras iniciativas para
promover y proteger los derechos en el entorno digital y la educacion mediatica de la
poblacién brasilefia;

IV. Sensibilizar a la sociedad sobre la importancia de la educacion mediatica y de la cultura
digital para la ciudadania, el protagonismo popular y la democracia, y divulgar contenidos
gue promuevan la educacion para el uso consciente, saludable, critico y seguro de los
medios digitales.



Para alcanzar los objetivos relacionados con la Estrategia Brasilefia de Educacion en
Medios, se definieron seis lineas de actuacion:

1. Promover la educaciéon mediatica en la educacién basica,

2. Formacion continua y cualificacion de los profesionales y multiplicadores de la educacion,
3. Establecimiento de alianzas con el mundo académico, la sociedad civil y el sector privado,
4. Desarrollo de camparfias educativas,

5. Promocioén del uso consciente de pantallas y dispositivos digitales por parte de nifios y
adolescentes.

6. Participacion social.

Algunas acciones de la Estrategia Brasilefia de Educacion en Medios ya comenzaron a
implementarse, tales como: la | Semana Brasilefia de Educacion en Medios, que tuvo su
primera edicién entre los dias 23 y 27 de octubre de 2023; la campafia "#Brasil contra
Fake", con orientaciones sobre como denunciar noticias falsas en las redes sociales; una
nueva consulta publica sobre el "Uso de pantallas por nifios y adolescentes”, que es el
texto base para la construccion de una guia para el uso consciente de pantallas y
dispositivos digitales para este publico, ofreciendo a familiares, educadores, profesionales
de la salud y del cuidado y a la sociedad en general herramientas para lidiar con la compleja
relacion entre la infancia y la adolescencia y el mundo digital. También se han puesto a
disposicién folletos de orientacién y educacion digital, como: "ESCOLA SEGURA: Como
lidiar con contenidos violentos online y hablar con nifios y jovenes sobre ello" y
"Recomendac0fes para Protecdo e Seguranca no Ambiente Escolar".

3)¢ Qué medidas esta adoptando el gobierno para garantizar que los jovenes puedan
ejercer sus derechos humanos en linea de forma empoderada, segura e integradora?

En Brasil, existen varias leyes que garantizan que los nifios, adolescentes y jovenes puedan
ejercer sus derechos humanos en linea de forma empoderada, segura e inclusiva. Ademas
de las leyes y programas mencionados anteriormente, otras leyes también garantizan sus
derechos, como se puede ver a continuacion:

1988

Constitucion Federal - 1988: dispone que la proteccion de nifios y adolescentes debe ser
considerada prioridad absoluta; asigna responsabilidad compartida entre el Estado, la familia
y la sociedad - que incluye escuelas y también empresas y plataformas digitales - en esa
proteccion; establece el derecho a la educacion y a la privacidad.

Art. 227: Es deber de la familia, de la sociedad y del Estado garantizar a los nifios,
adolescentes y jévenes, con prioridad absoluta, el derecho a la vida, a la salud, a la
alimentacion, a la educacion, al ocio, a la formacion profesional, a la cultura, a la dignidad, al
respeto, a la libertad y a la vida familiar y comunitaria, asi como protegerlos de toda forma
de abandono, discriminacion, explotacion, violencia, crueldad y opresion.

1990



Estatuto del Nifio y del Adolescente (ECA) - 1990: El Estatuto reafirma la prioridad
absoluta para la proteccion de los derechos de los nifios y adolescentes; instituye la
responsabilidad compartida entre el Estado, la familia, la comunidad y la sociedad para ello;
prevé el derecho de los nifios y adolescentes a la privacidad y a la educacion; sefiala que es
derecho de las madres, padres o responsables de los nifios y adolescentes conocer su
proceso pedagogico y participar en la definicién de propuestas educativas; Ademas,
determina que los nifios y adolescentes tienen derecho a productos y servicios que respeten
su condicion peculiar de persona en desarrollo - o que, en el uso de Internet, se conecta
con el concepto de derechos del nifio, segun el cual el desarrollo y la implementacion de
servicios y productos digitales utilizados por nifios deben servir realmente a su interés
superior.

Cdédigo de Defensa del Consumidor (CDC) - 1990: garantiza a los consumidores el
derecho a una informacién clara y adecuada sobre los productos y servicios que consumen,
protegiéndolos contra practicas abusivas - como las que ponen en riesgo la privacidad de
nifios y adolescentes.

La CDC se aplica principalmente a las relaciones establecidas entre nifios y adolescentes
(representados por sus padres o tutores) y proveedores de tecnologias educativas, como las
plataformas digitales. La CDC garantiza a los consumidores el derecho a una informacion
clara y adecuada sobre los productos y servicios que consumen, protegiéndolos contra
métodos comerciales coercitivos o desleales, asi como contra practicas y clausulas abusivas
-como las que ponen en riesgo la privacidad de los nifios y adolescentes-; determina que
toda publicidad dirigida a los nifios es abusiva, por lo que la presencia de comunicacion
comercial dirigida a los nifios es ilegal, incluso en el contexto escolar y en las tecnologias y
plataformas educativas; ademas, prevé el derecho de los consumidores a acceder a sus
propios datos cuando estén en poder de las empresas.

2002

Caodigo Civil - 2002: establece que los nifios y adolescentes menores de 16 afios deben
estar representados por sus madres, padres o tutores a la hora de celebrar contratos, lo que
en la practica significa que son los adultos quienes deben dar su consentimiento para el uso
de tecnologias y plataformas educativas que recojan o soliciten el suministro de datos.

2014

Marco de Derechos Civiles en Internet (MCI) - 2014: La ley define principios éticos para el
uso de internet; establece la privacidad y la proteccion de los datos personales de todos los
usuarios como principios generales para el uso de internet; prevé la importancia de la
seguridad en la red y la universalidad del acceso; sefiala la exigencia del consentimiento
previo de los usuarios para la recogida y tratamiento de sus datos personales y la
transparencia de los responsables del tratamiento de las aplicaciones y plataformas en linea
en relacion con esta recogida; determina el principio de finalidad en la recogida de datos,
segun el cual debe existir una relacion directa de finalidad entre el uso de una plataforma o



aplicacion de internet y los datos que recogera del usuario - esto significa, en la practica,
gue una plataforma de ensefianza a distancia no puede hacer un perfil del consumo de los
alumnos, por ejemplo.

2018

Ley General de Proteccion de Datos (LGPD) - 2018: la LGPD protege de forma separada
y especial los datos personales de nifios, nifias y adolescentes, incluidos los estudiantes;
establece que la recogida y tratamiento de datos debe responder siempre al interés superior
del nifio, nifia o adolescente, exigiendo el consentimiento previo e informado de los padres,
madres o tutores legales de los menores de 16 afios para cualquier recogida; determina que
las Condiciones de Uso, la Politica de Privacidad o cualquier otro documento que prevea la
recogida de datos debe estar redactado en un lenguaje accesible (también para nifios, nifias
y adolescentes).

La LGPD protege los datos personales de nifios y adolescentes, incluidos los escolares,
como datos sensibles, lo que restringe las posibilidades de permitir su recogida y
tratamiento; establece entre los principios para la recogida y tratamiento de datos
personales el derecho a la privacidad, a la intimidad, a la imagen y al ejercicio de la
ciudadania, que incluye el derecho a la educacion; refuerza la exigencia de finalidad, asi
como de adecuacién y necesidad para la recogida y tratamiento de datos; establece la
seguridad y la prevencion de riesgos en la recogida, tratamiento y almacenamiento de datos
personales, asi como la transparencia en las actuaciones; establece que la recogida y el
tratamiento de datos debe realizarse siempre de acuerdo con el interés superior de los nifios
y adolescentes, exigiendo el consentimiento previo e informado de los padres o tutores
legales de los nifios y adolescentes para cualquier recogida; establece que las Condiciones
de Uso, la Palitica de Privacidad o cualquier otro documento que prevea la recogida de
datos debe estar redactado en un lenguaje accesible (también para los nifios y
adolescentes); establece el deber de suprimir 0 anonimizar los datos personales una vez
tratados; refuerza el derecho de los interesados a obtener del responsable del tratamiento la
confirmacién y el acceso a los datos conservados, asi como la rectificacion, la
anonimizacion, el bloqueo o la supresion de los datos innecesarios, excesivos 0
incompatibles con la finalidad de los medios de recogida -en la practica, esto significa que si
usted identifica, leyendo las condiciones de uso y la politica de privacidad de las plataformas
de aprendizaje a distancia, que la recogida de datos no esta relacionada con el acceso a la
educacion, puede solicitar su supresion; prevé el derecho del interesado a revocar el
consentimiento para su recogida y tratamiento; y, por Gltimo, refuerza el deber de los
encargados del tratamiento de adoptar medidas de seguridad para proteger los datos
personales del acceso no autorizado y de la destruccién, pérdida, alteraciéon, comunicacion o
cualquier forma de tratamiento accidental o ilicito, como el cifrado.

A nivel federal, existe también un Proyecto de Ley (PL 2628/2022) actualmente en el
Senado, presentado el 18 de octubre de 2022, que prevé "la proteccion de nifios y
adolescentes en ambientes digitales". Si se aprueba, esta ley regulara de forma mas
clara y objetiva elementos como: el uso de productos o servicios de tecnologia de la
informacion por parte de nifios y adolescentes; los productos o servicios de vigilancia infantil;
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los juegos electronicos; la publicidad digital; el uso de redes sociales; la denuncia de
violaciones de los derechos de nifios y adolescentes y la gobernanza y las sanciones
derivadas de la violacion de derechos.

Como se puede observar, existe legislacion vigente que orienta y regula los derechos
humanos de los nifios, adolescentes y jovenes en el entorno digital, pero es muy dificil la
aplicacion concreta de toda esta normativa. Ya sea por la falta de formacion y capacitacion
de los educadores y profesionales que trabajan en la educacion, la asistencia social y las
instituciones publicas y privadas que trabajan directamente con los nifios y sus familias, o
por la falta de una infraestructura adecuada para llevar el conocimiento y la aplicacion de
estas leyes y programas existentes a nivel de base, existe una enorme brecha en la
aplicacion de esta legislacion.

También hay que tener en cuenta la rapidez con la que se producen los cambios en los
medios digitales, que tienen un impacto directo en el ejercicio de los derechos humanos. Es
el caso, por ejemplo, de las tecnologias de Inteligencia Artificial, que aun se encuentran en
fase de investigacion y desarrollo y que, en cierto modo, requieren nuevas normas para
garantizar los derechos humanos y el uso ético, critico y responsable de estas tecnologias.

Por ultimo, pero quizé el elemento mas decisivo, existe la voluntad politica de poner en
practica una serie de normativas y programas que requieren recursos humanos y
financieros, infraestructuras adecuadas, seguimiento, control y evaluacion, e incluso una
postura mas estricta hacia las grandes empresas y conglomerados que desarrollan las
tecnologias digitales y controlan sus usos, servicios e intereses. Esta relacion entre
gobiernos y Big Tech es muy compleja e implica no sélo leyes, sino también cuestiones
relacionadas con el derecho al conocimiento producido, la transparencia de los datos, la
manipulacién y distorsion de la informacion, la desinformacién y un sinfin de otras
cuestiones que deben abordarse y que van mas alla de las fronteras geograficas de las
naciones.

4) ¢;Cuales son las principales lagunas y retos para la proteccidn de los jovenes frente
a las amenazas en linea en la legislacion, la politica y la practica de tu pais y cuéles
son sus repercusiones en los derechos humanos de los jovenes?

En resumen, las principales lagunas y retos para proteger a los jovenes de las amenazas en
linea estan relacionados con: la exclusién digital; la datificacién de la infancia y la
adolescencia; la elevada exposicion a contenidos violentos y discursos de odio; la
desinformacion y los estandares de belleza y conducta inalcanzables que conducen a
problemas de salud mental y fisica; la manipulacién ideoldgica, politica y econdmica a la que
estan expuestos, entre otros factores. A continuacion se detallan cada una de estas
amenazas.

Si, por un lado, la inclusion digital sigue siendo un problema que se esta abordando en

Brasil, por otro, también existe el problema de la datificacion de la infancia y la adolescencia,
una realidad creciente que a menudo ocurre de forma imperceptible.
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Segun la encuesta "Panorama Mobile Time/Opinion Box - Nifios y adolescentes con
smartphones" de 2023, el 34% de los nifios de 0 a 3 afios, aunque todavia no tengan su
propio smartphone, ya toman prestado el dispositivo de sus padres. En el grupo de 4 a 6
afos, esta cifra se eleva al 54%. Entre los niflos de 7 a 9 afos, el 44% ya tiene su propio
smartphone y otro 43% utiliza el dispositivo de sus padres. Entre los 10y los 12 afios, el
75% tiene su propio smartphone. Y entre los 13 y los 16 afios, el 90% de los adolescentes
ya tiene un teléfono inteligente.

Otro dato preocupante que presenta esta encuesta es la cantidad de tiempo que nifios y
adolescentes pasan conectados. Comienza en 1,5 horas entre los nifios de 0 a 3 afios y
alcanza casi las 4 horas diarias entre los adolescentes de 13 a 16 afios, segun las
estimaciones de sus padres. De este modo, nifios y adolescentes son bombardeados con
una inmensa cantidad de informacién que aun no son capaces de procesar, filtrar y analizar
criticamente.

En el caso de los nifios y adolescentes, los padres tienen poco conocimiento de los riesgos
gue supone para ellos el alto nivel de exposicién a los entornos digitales. Al mismo tiempo,
el bajo nivel de educacion de los padres y cuidadores es otro problema que les dificulta la
gestion y supervision de sus hijos en los entornos en linea. A pesar de que la legislacion
actual se preocupa por los nifios, adolescentes y jévenes, aun faltan politicas publicas que
garanticen y proporcionen las condiciones para que las familias cumplan este papel de
proteccion y vigilancia efectiva de sus hijos.

La OCDE sefiala cuatro tipos de riesgos a los que estan expuestos los nifios y adolescentes
en los entornos virtuales: riesgos de contenido, riesgos de conducta, riesgos de contacto y
riesgos de consumo. Especialmente cuando se trata de riesgos de consumo, es importante
establecer marcos de proteccion estrictos para nifios y adolescentes en el entorno digital.

El alto nivel de exposicion de los adolescentes y jévenes a los medios digitales los hace mas
vulnerables a situaciones de ciberacoso, sexting, discursos de odio y violencia, trastornos
alimentarios, problemas relacionados con la autoimagen y la socializacion que pueden llevar
a consecuencias graves como depresién, ansiedad, mutilacién e intento de suicidio. Segun
el Boletin Epidemiolégico del Ministerio de Salud de Brasil publicado en 2022, en relacion a
la mortalidad por suicidio en adolescentes por grupo de edad, las tasas mas altas se
encuentran entre los adolescentes de 15 a 19 afos, con un aumento a lo largo de los afios.
Entre 2016 y 2021 hubo un aumento del 49,3% en las tasas de mortalidad entre los
adolescentes de 15 a 19 afios, alcanzando 6,6 por 100.000, y un aumento del 45% entre los
adolescentes de 10 a 14 afios, alcanzando 1,33 por 100.000. También se ha demostrado
gue existe un mayor riesgo de suicidio entre los grupos en situacion de mayor
vulnerabilidad, como los inmigrantes y refugiados, la poblacion LGBT vy los pueblos
indigenas. En el caso de Brasil, las mayores tasas de suicidio se registran en las regiones
Norte y Centro-Oeste del pais, donde hay una importante poblacién indigena. En este punto,
destaca el Norte, donde se concentra la mayor proporcién de poblacién indigena del pais.
Aunque el suicidio tiene causas complejas, diversos estudios muestran que el alto nivel de
exposicion a las redes sociales entre adolescentes y jévenes es una de las principales
causas de los problemas de salud mental, que generalmente aparecen antes de que se
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intente o se consuma el suicidio. La busqueda por alcanzar los canones de belleza que
dictan las redes sociales se refleja en el aumento de la publicacion de imagenes muy
editadas, un fendmeno que algunos autores denominan "dismorfia digitalizada", y que se ha
relacionado con problemas emocionales, sentimientos de soledad, ansiedad y depresion,
factores que implican un mayor riesgo de suicidio, especialmente entre las chicas.

Segun datos aportados por el Centro Nacional de Denuncias de Safernet, entre 2021 y 2022
aumentaron un 874% las denuncias por xenofobia, un 455% las denuncias por intolerancia
religiosa, un 250% las denuncias por misoginia, un 52% las denuncias por homofobia, un
40% las denuncias por delitos contra la vida y un 34% las denuncias por racismo. El
discurso del odio esta cada vez mas presente en los medios digitales y supone una
amenaza para el correcto desarrollo de los nifios, adolescentes y jovenes que pueden ser
victimas o autores de estos delitos, ya que se incentiva que estos discursos se normalicen
bajo la justificacion de la libertad de expresion.

Junto con el discurso del odio, la desinformacion también supone una amenaza para
adolescentes y jovenes. Como ejemplo sencillo, podemos citar el problema generado por la
pandemia de Covid-19 debido a la circulacion de noticias falsas sobre la credibilidad de las
vacunas, narrativas conspirativas e informacion falsa sobre los efectos negativos del uso de
mascarillas. Esta oleada de desinformacion ha contribuido a aumentar el nimero de
victimas mortales de la pandemia, creando un grave problema de salud publica. De este
modo, la desinformacién consciente, que hace de los intereses econémicos y politicos de
individuos a los que no les importan los derechos humanos ni difundir la verdad, es también
una amenaza para las nuevas generaciones.

Otro de los grandes riesgos a los que estan expuestos los adolescentes y jovenes y que en
un principio no es muy perceptible es el uso que se hace de los datos que dejan en los
entornos digitales, las huellas digitales. La economia de datos dominante en la actualidad es
muy invasiva y afecta a la intimidad y a los derechos fundamentales de los jévenes. Las
herramientas de elaboracién de perfiles no sélo utilizan datos proporcionados directamente
por el usuario u observados (a través de cookies, por ejemplo), sino también datos inferidos,
lo que da lugar a una prediccién de lo que el usuario hara a continuacion. Esto puede
permitir que la base de datos personal sepa mas del usuario que él mismo, ademas de
suponer un gran riesgo de discriminacién y decisiones invasivas.

Al mismo tiempo, los contenidos dirigidos en funcion de intereses tienden a colocar a la
persona en una situaciéon de burbuja autorreferencial, que alimenta posiciones cada vez mas
fundamentalistas y unilaterales, comportamientos discriminatorios, racistas, xendfobos y
opiniones polarizadoras que poco contribuyen a una sociedad justa y democratica. Las
burbujas de filtro contribuyen directamente a la manipulacién de las poblaciones que se
presentan como blanco de los lideres de opinién, especialmente cuando se trata de figuras
politicas que utilizan sistemas de desinformacién y de generacion y comparticién de
contenidos a través de bots y cuentas ciborg.

Ademas de los datos proporcionados por los propios usuarios y los datos observados del
comportamiento en linea de los usuarios, también existen datos perfilados, producidos por
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algoritmos y derivados del andlisis conjunto de los datos proporcionados, los datos
observados y posiblemente otras fuentes de datos. La combinacién de todos estos datos
hace que las personas, especialmente los adolescentes y los jévenes, sean altamente
manipulables y susceptibles a un modelo de negocio basado en la datificacion, lo que
repercute negativamente en el libre desarrollo de su personalidad. Esta cantidad
inconmensurable de datos tendra sin duda un impacto en la vida adulta de esta generacion
gue aun no podemos ni imaginar. Cuando estos jovenes comiencen a trabajar o a
desarrollar sus estudios, tendran un rastro digital de su comportamiento, preferencias,
personalidad y tanta otra informacion de la que ni ellos mismos tienen idea, y no se sabe
cémo seran utilizados estos datos por las empresas y/o espacios en los que trabajaran.

5) ¢ Qué medidas esta tomando el gobierno para garantizar que los jévenes estén
protegidos de las amenazas en linea? Pon ejemplos de leyes y normativas, medidas,
politicas y programas concretos.

La legislacion brasilefia, los programas y los 6rganos encargados de la educacion, la
asistencia social y la justicia tienen como objetivo garantizar la proteccién de los jévenes en
los entornos en linea, pero el contexto actual del mundo digital es muy complejo. No basta
actuar en la formacion de profesores y generaciones, es necesario regular el mercado de
Big Tech e introducir en la agenda de discusién elementos como Libertad de Expresion,
Responsabilidad Civil y Transparencia de Datos.

Ademads de la legislacién ya mencionada, existe el Proyecto de Ley n° 2630 de 2020, que
"Instituye la Ley Brasilefia de Libertad, Responsabilidad y Transparencia en Internet",
también conocida como Ley contra las Fake News. Como se describe en el articulo 4, tiene
por objeto:
| - Fortalecer el proceso democratico y fomentar la diversidad de la informacién en
Brasil;
Il - Garantizar la transparencia de los proveedores en relacion a sus actividades con
el usuario, incluyendo la elaboracién y modificacién de sus condiciones de uso,
criterios de moderacién y recomendacion de contenidos e identificacion de
contenidos publicitarios;
Il - El ejercicio del derecho del usuario a la notificacion, contradiccion, defensa
plena y debido proceso en relacion con la moderacion de contenidos;
IV - La promocion de la educacion para el uso seguro, consciente y responsable de
Internet como instrumento para el ejercicio de la ciudadania;
V - Proteccion plenay prioritaria de los derechos fundamentales de nifios y
adolescentes;
VI - Fomento de un ambiente libre de acoso y discriminacion.
Este proyecto de ley se encuentra actualmente en la Camara de Diputados y aborda
aspectos como:

- Responsabilidad de los proveedores;

- Notificacion a los usuarios y garantias procesales en los procedimientos de
moderaciéon de contenidos;

- Deberes de transparencia;

- Deberes en materia de publicidad digital,

- Derechos de autor y derechos afines;
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- Contenidos periodisticos;

- El papel de las autoridades publicas;

- Fomento de la educacién para el uso seguro de Internet;
- La proteccion de nifios y adolescentes;

- Proveedores de servicios de mensajeria instantanea;

- Procedimientos judiciales y de investigacion;

- Sanciones;

Entre los diversos aspectos que aborda este proyecto de ley, resulta interesante el articulo
40: Se prohibe la creacion de perfiles de comportamiento de los usuarios infantiles y
adolescentes basados en la recogida y tratamiento de sus datos personales, incluidos los
obtenidos en procesos de verificacion de la edad, asi como los datos grupales y colectivos,
con fines de segmentacion publicitaria.

El proyecto de ley aun no es ideal, pero representa un paso adelante en la regulacién de las
plataformas en linea. El texto actual ain no aborda la cuestion de la Inteligencia Artificial,
por ejemplo, y esta siendo muy criticado por grupos que afirman que podria censurar la
libertad de opinion. Es importante tener en cuenta que en Brasil ha habido un gran debate
en los ultimos afios sobre la desinformacion, el discurso de odio y las noticias falsas,
causadas por la manipulacion de la informacion y el uso de las tecnologias digitales en las
campafas politicas. El proyecto de ley también ha causado una gran controversia entre las
grandes empresas tecnoldgicas que se verian directamente afectadas por la nueva ley y que
se han alineado para oponerse a su aprobacion.

El 15 de enero se publico la Ley 14.811/2024, que incluye los delitos de acoso escolar y
ciberacoso en el Cédigo Penal.

La nueva ley afadio el articulo 146-A al Codigo Penal, definiendo la practica del bullying
como la intimidacion sistematica, individual o en grupo, "mediante violencia fisica o
psicolégica, a una 0 mas personas, de forma intencional y reiterada, sin motivaciéon evidente,
a través de actos de intimidacion, humillacion o discriminacion o acciones verbales, morales,
sexuales, sociales, psicoldgicas, fisicas, materiales o virtuales" y previendo una multa si la
conducta no constituye un delito mas grave.

Ademas, la nueva ley tipifica como delito la version virtual de esta intimidacion sistematica,
conocida como ciberacoso, cuando se produce en cualquier entorno digital. En este caso, la
pena es de dos a cuatro afios de prisidn y multa, si la conducta no constituye un delito mas
grave.

El texto también incluye en la lista de delitos atroces (Ley 8.072/1990) las conductas de:
- induccién, instigacién o ayuda al suicidio o a la automutilacién, realizadas a través
de la red informatica, la red social o transmitidas en tiempo real (art. 122, caputy 8
4)
- secuestro y privacion de libertad cometidos contra menores de 18 afios (art. 148, §
1, punto 1V)
- la trata de personas cometida contra un nifio o un adolescente (art. 149-A, seccion
principal, puntos la V, y § 1, punto Il)
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- actuar como agente, facilitar, reclutar, coaccionar o intermediar la participacion de
nifios o adolescentes en grabaciones pornogréficas y exhibir, transmitir, ayudar o
facilitar la exhibicién o transmision, por cualquier medio o ambiente digital, de
escenas sexuales explicitas o pornograficas con la participaciéon de nifios o
adolescentes (art. 240, § 1 del Estatuto del Nifio o del Adolescente); y
- adquirir, poseer o almacenar, por cualquier medio, una fotografia, video u otra
forma de grabacién que contenga una escena de sexo explicito o pornografico con
participaciéon de un nifio o adolescente (art. 241-B del Estatuto del Nifio o del
Adolescente).
Las infracciones penales previstas en el art. 240, § 1, ademas de convertirse en crimenes
atroces, fueron afiadidas al Estatuto del Nifio y del Adolescente (ECA) por la nueva ley.
En Brasil, cuando un crimen es definido como atroz por la ley, la pena inicial debe ser
cumplida en régimen cerrado, y no hay posibilidad de fianza o de aplicacién de otros
beneficios legales, como amnistia o indultos.
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